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31.03.2022
Datenschutz Handout Mobile Arbeit

Ausgangslage:

§ 10 Abs. 4 der Dienstvereinbarung zur Mobilen Arbeit der Universitat Paderborn besagt:

Vertraulichkeit, Datenschutz und Informationssicherheit sind zu erlautern
Informationssicherheit und Datenschutzbeauftragte*r bieten Beratung

Die Einhaltung der einschlagigen Bestimmungen zu Vertraulichkeit, Datenschutz und
Informationssicherheit durch die Beschaftigten hat der*die unmittelbare Vorgesetzte
sicherzustellen

Grundlegende Zusatzinformationen bietet Anlage 5 der Dienstvereinbarung zur Mobilen Arbeit an der
Universitat Paderborn, u. a.:

unterschiedliche Schutzbedarfe flr unterschiedliche Informationen und Daten
(technische und organisatorische) Anforderungen an Endgerate fir Mobile Arbeit
Auflagen fiir die Mobile Arbeit je nach Schutzbedarf der Daten

Umgang mit Informationssicherheitsvorfallen

Umgang mit der Verletzung personenbezogener Daten

Basis-Wissen fiir die Praxis

Datenschutz
Einschlagige Bestimmung ist die Datenschutz-Grundverordnung (DS-GVO): https://dsgvo-
gesetz.de/

Es geht immer um ,personenbezogene Daten®, mit denen natirliche Personen identifiziert
werden konnen.

Art. 4 DS-GVO definiert personenbezogene Daten. Es sind z. B. Name, Kennung,
Standortdaten, besondere Merkmale (physisch, psychisch, kulturell, sozial, ...) etc.

Art. 6 DS-GVO definiert die Rechtsgrundlagen (a. Einwilligung, b. Vertrag, c. rechtliche
Verpflichtung, e. Aufgabenerfillung), nach denen allein personenbezogene Daten verarbeitet
werden durfen.

Art. 9 DS-GVO definiert besondere Kategorien personenbezogener Daten, z. B. rassische und
ethnische Herkunft, Weltanschauungen, genetische und biometrische Daten, Gesundheitsdaten,
sexuelle Orientierung etc.

Die Erhebung, Verarbeitung, Speicherung, Offenlequng etc. personenbezogener Daten ist
ein ,Verbot mit Erlaubnisvorbehalt”.

Vertraulichkeit

Vertraulich ~ sind  alle  Informationen,  die  durch  Geheimhaltungs-  oder
Vertraulichkeitsvereinbarungen definiert werden. Vertraulich sind ferner Informationen z. B. (iber
Betriebsablaufe, Geschaftsgeheimnisse und verwandte Bereiche.


https://dsgvo-gesetz.de/
https://dsgvo-gesetz.de/

Einschlagige Bestimmungen zu den vertraulichen Informationen werden durch die
Vorgesetzten in Sachkenntnis des Fachgebiets festgelegt.

Informationssicherheit
bezeichnet alle MaBnahmen in technischen und nicht technischen Systemen, die die
Schutzziele Vertraulichkeit, Verflgbarkeit und Integritat von Daten sicherstellen.
Einschlagige Bestimmungen sind die Informationen des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI):
o BSIIT-Grundschutz: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-
Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/it-grundschutz_node.html
o BSI-Standards: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-
Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/bsi-
standards_node.html
o IT-Grundschtutz-Kompendium: https://www.bsi.bund.de/DE/Themen/Unternehmen-
und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-
Kompendium/it-grundschutz-kompendium_node.html
o Regelungen des IMT der UPB gelten erganzend.

Bitte machen Sie sich mit den Inhalten der folgenden Webseiten
der Universitat Paderborn vertraut:

Datenschutz an der UPB:
https://www.uni-paderborn.de/universitaet/datenschutz

Informationssicherheit an der UPB:
https://www.uni-paderborn.de/universitaet/informationssicherheit
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