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Vorwort

Seit dem Wintersemester 2017/2018 werden ausgewahlte PDF-Dokumente, wie bspw. die ,Immatrikulations-
bescheinigung” und der ,Notenspiegel Online”, mit einer zertifikatsbasierten Signatur digital unterschrieben.

Dabei handelt es sich um ein fiir die Universitat Paderborn ausgestelltes Zertifikat, dessen Vertrauenswiirdig-
keit im Auslieferungszustand des Adobe Acrobat Reader bzw. Adobe Acrobat Professional nicht Gberprift
werden kann.

Diese Kurzanleitung setzt flr eine erfolgreiche Giiltigkeitsiiberpriifung die Installation und entsprechende
Voreinstellungen des Adobe Acrobat Reader bzw. Adobe Acrobat Professional ab Version 10 voraus. Die be-
schriebenen Schritte sind einmalig vorzunehmen und unter neueren Versionen des Adobe Acrobat Reader
bzw. Adobe Acrobat Professional ahnlich.

Bei Fragen oder Problemen zur Gultigkeitsuberprifung der verwendeten Zertifikatsdatei wenden
Sie  sich  bitte an das zustandige  Support-Team  der  Universitait Paderborn  unter
PAUL-Dokumente@zv.uni-paderborn.de.

Verwendete Zertifikate:

Stammzertifikat:
HARICA Client RSA Root CA 2021
(ausgestellt von Hellenic Academic and Research Institutions CA)

Fingerprint (SHA1):
46 C6 90 0A 77 3A B6 BC F4 65 AD AC FC E3 F7 07 00 6E DE 6E

Giiltigkeit:
19.02.2021 bis 13.02.2045

Zertifikatbasierte digitale Signatur:
paul-dokumente@zv.uni-paderborn.de

(ausgestellt von Hellenic Academic and Research Institutions CA)

Fingerprint (SHA1):
CC 84 B6 4C B9 AF BA D6 57 46 C4 EE 52 88 7F 60 C6 F6 E4 79

Giiltigkeit:
07.03.2025 bis 07.03.2027
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Offnen des digital unterschriebenen PDF-Dokuments

Nach dem Offnen des digital unterschriebenen PDF-Dokuments, wird in der Statusleiste automatisch ein Feld
eingeblendet, in dem das Ergebnis der Priifung der digitalen Signatur angezeigt wird.

Ist die digitale Signatur nicht bekannt, zeigt die Statusleiste die folgende Hinweismeldung:

Datei Bearbeiten Anzeige Fenster Hilfe

Start Werkzeuge Mustermann.pdf % (@) Anmelden

B E Q 171 A M O @pfer ~ o

é Die Galtigkeit der Dokumentzertifizierung ist UNBEKAMNNT. Der Verfasser konnte nicht Gberprift werden.

ﬁ Unterschriftsfenster

Um die Gliltigkeit der digitalen Unterschrift zu tberprifen, sind im Adobe Acrobat Reader bzw. Adobe Acro-
bat Professional folgende Einstellungen vorzunehmen:

1) Offnen Sie das sog. Unterschriftsfenster in der Statusleiste:

Datei Bearbeiten Anzeige Fenster Hilfe

Start Werkzeuge Mustermann.pdf @ Anmelden

o) ® B Bd Q 1 /1 * @ @@\% - ses

& Die Giltigkeit der Dokumnentzertifizierung ist UNBEKAMNNT, Der Verfasser konnte nicht dberprift werden.

ﬁ Unterschriftsfenster

2) Lassen Sie sich im nachsten Schritt die Zertifikatsdetails anzeigen:

! Die Giiltigkeit der Dokumentzertifizierung ist UNBEKANNT. Der Verfasser konnte nicht iiberpriift werden.

@ Unterschriften b4

N Ev Alle prifen

@ Zertifiziert von paul-dokumente@zv.uni-paderborn.de

é‘n Keine Anderungen zulassig.
S Giltigkeit der Unterschrift ist unbekannt:
Lo Dokument seit Zertifizierung nicht geandert,
\ Die Identitat des Unterzeichners ist unbekannt, weil sie sich nicht in der Liste der vertrauenswirdigen Zertifikate
Die Uhrzeit der Signatur stammt ven der Uhr des Computers vom Signierer.
nterschriftsinfnrmatinnen
Grund:
Ort:
-
Zuletzt gepriift: 2025.03.26 08:56:03 +01'00'

Feld: SignatureField1 (Unsichtbare Unterschrift)
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3) Als nachstes wird die Vertrauenswiirdigkeit des verwendeten Zertifikats Uberpruft.

Klicken Sie hierzu im Reiter ,Vertrauenswiirdigkeit’ auf die Schaltfliche ,Den vertrauenswiirdigen
Identitdten hinzufiigen...”

Zertifikatanzeige X

In diesem Dialogfeld kinnen Sie die Details zu einem Zertifikat und dessen g A llungsk igen. Die Details entsprechen dem
ausgewihlten Eintrag.

] Alle gefundenen Zertifizierungspfade anzeigen /

[l HARICA Client RSARoot | Zusammenfassung Details  Sperrun
[= GEANT S/MIME RSA °

paul-dokumentef Dieses Zertifikat ist nicht vertrauenswiirdig.

Richtlinien Rechtlicher Hinweis

Einstellungen zur Vertrauenswiirdigkeit

Dokumente oder Daten unterschreiben
Dokumente zertifizieren.

Dynamische Inhalte ausfihren, die in einem zertifizierten Dokurnent eingebettet sind.

¥ ¥ %K %

JavaScripts mit hoher Berechtigungsstufe ausfiihren, die in einem zertifizierten Dokument
eingebettet sind.

3 Privilegierte Systemvorginge ausfiihren (Netzwerk, Drucken, Dateizugriff usw.)

S~ -

[ Zu vertrauenswirdigen Zertifikaten hinzufiigen... l

Der gewahlte Zertifikatspfad ist galtig.

®

Pfadvalidierungsiberprafungen wurden zum Zeitpunkt der Signaturerstellung durchgefihrt:
2025/03/25 16:27:22 +01'00"
Validierungsmodell: Shell

4) Die folgende Hinweismeldung wird mit der Schaltflache ,OK" bestétigt:

Acrobat-Sicherheit bt

Wenn Sie die Berechtigungseinstellungen dndern, missen 5ie alle Unterschriften
erneut validieren, um die Anderungen zu sehen.

Zertifikate sollten in der Regel nicht direkt aus einem Dokument heraus als
vertrauenswirdig bestatigt werden. Machten Sie wirklich fortfahren?

\ '

Abbrechen
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5) Im nachsten Schritt werden die Kontakteinstellungen importiert.

Klicken Sie hierzu auf die Schaltflache ,0K":

Kontakteinstellungen importieren x

Zertifikatdetails
Thema: HARICA Client R5A Root CA 2021
Aussteller HARICA Client RS54 Root CA 2021

Verwendung: Digitale Signatur, Zertifikat unterschreiben, Liste zurickgezogener Zertifikate
(CEL) unterschreiben

Ablaufdatum:  13.02.2045 11:58:45

Vertrauenswirdigkeit

Zur erfolgreichen Signaturprafung muss ein zum Signieren von Dokumenten
verwendetes Zertifikat als Vertrauensanker festgelegt werden cder mit einem
Vertrauensanker verkettet sein. Fir einen Vertrauensanker wird keine
Sperrungsiberpriofung des Zertifikats durchgefihrt.

@ Dieces Zertifikat als vertrauenswirdigen Stamm verwenden

Bei Unterschriftsvalidierung gilt dieses Zertifikat far folgenden
Zweck als vertrauenswirdig:

Unterschriebene Dokumente oder Daten

B Zertifizierte Dokumente

(] Dynamischer Inhalt
[ Eingebettete JavaScripts mit hoher Berechtigungsstufe

0 Privilegierte Systemvorgdnge (Metzwerk, Drucken, Dateizugriff
usw.)

Hilfe QK Abbrechen
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6) Der Import der Kontakteinstellungen erfolgt im Hintergrund.
Fir diesen Vorgang gibt es keine weitere Bestatigungsmeldung.

Die Zertifikatsanzeige muss folglich tber die Schaltflache ,0K" geschlossen werden.

Zertifikatanzeige X

In diesem Dialogfeld kénnen Sie die Details zu einem Zertifikat und d A | L i Die Details prechen dem
ausgewdahlten Eintrag.

[[] Alle gefundenen Zertifizierungspfade anzeigen

= HARICA Client RSARoot | Zusammenfassung Details  Sperrung
(=] GEANT 5/MIME RSA

paul-dokumente( Dieses Zertifikat ist nicht vertrauenswirdig.

ichtlinien Rechtlicher Hinweis

Einstellungen zur Vertrauenswiirdigkeit

Dokumente oder Daten unterschreiben
Dokumente zertifizieren.

Dynarische Inhalte ausfiihren, die in einem zertifizierten Dokument eingebettet sind.

® X X %

JavaScripts mit hoher Berechtigungsstufe ausfihren, die in einemn zertifizierten Dokument
eingebettet sind.

®

Privilegierte Systemvorgdnge ausfihren (Netzwerk, Drucken, Dateizugriff usw.)

Zu vertrauenswirdigen Zertifikaten hinzufigen...

@ Der gewdhlte Zertifikatspfad ist gltig.

2025/03/25 16:27:22 +01°00°
Validierungsmodell: Shell

Pfadvalidierungsiaberprafungen wurden zum Zeitpunkt der Signaturerstellung durchgefahrt: '

7) AbschlieBend muss auch das Programmfenster des Adobe Acrobat Reader bzw. Adobe Acrobat Professio-
nal geschlossen werden (Tastaturkiirzel STRG + Q) oder Uber die Schaltflache SchlieBen:
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8) Nach erneutem Offnen des PDF-Dokuments im Adobe Acrobat Reader bzw. Adobe Acrobat Professio-
nal, zeigt die automatisch eingeblendete Statusleiste ein positives Ergebnis der Zertifikatsliberpriifung:

Datei Bearbeiten Anzeige Fenster Hilfe

Start Werkzeuge Mustermann.pdf X (?) Anmelden

B B XH Q 171 A M O® ?5,?%v§---

| Q Zertifiziert durch paul-dokumente@zv.uni-paderborn.de, Zertifikat ausgestellt von GEANT 5/MIME RSA 1. | & Unterschriftsfenster

9) Die Vertrauenswiirdigkeit des verwendeten Zertifikats lasst sich zusatzlich in den u.g. Zertifikatsdetails
Uberprifen:

Datei Bearbeiten Anzeige Fenster Hilfe

Start Werkzeuge Mustermann.pdf X @ Anmelden

B & 8 B Q 1 (/71 k@@@ 767% - ﬁ

Q Zertifiziert durch paul-dokumente@zv.uni-paderborn.de, Zertifikat ausgestellt von GEANT 5/MIME RSA 1. _J

Unterschriften h4

Ev Alle prifen

v @ [ertfiert von pauf dolasmentc@nuim paderbomde

Keine Anderungen zulissig.

Giltige Dokument-Zertifizierung:

PDROOD

Dokument seit Zertifizierung nicht gedndert.

Identitdt des Unterzeichners ist giltig.
Die Uhrzeit der Signatur starnmt von der Uhr des Computers vom Signierer. 4
Unterschrift ist LTV-fahig
» Unterschriftsinformationen

Zuletzt geprift: 2025.03.26 11:25:16 +07'00°

Feld: SignatureField1 (Unsichtbare Unterschrift)
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