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1 Einleitung

Eine vollstdndige Schutzbedarfsfeststellung fir Informationen durchzuflihren ist zeitaufwéndig. Daher werden in
diesem Dokument Klassen von Informationen definiert, die im Arbeitsalltag an der Universitat Paderborn (UPB)
haufig vorkommen. Jeder Klasse sind dabei die Ublichen Schutzbedarfe der Vertraulichkeit, Verfligbarkeit und In-
tegritat von Informationen der Klasse beigefiigt. So kann fiir zahlreiche Informationen ein angemessener Schutz-
bedarf abgeleitet werden, ohne dafiir eine Schutzbedarfsfeststellung als Einzelfallprifung durchzufiihren. Die fol-
gende Einteilung entspricht damit einem ,Schnelltest’ — im Zweifel ersetzt die Klassifizierung NICHT die Einzelfall-
priifung. An einigen Stellen unterscheiden sich die Schutzbedarfe bzgl. der Kategorien Vertraulichkeit, Verfligbar-
keit und Integritat. In diesem Fall muss generell von dem héheren Schutzbedarf ausgegangen werden, um ent-
sprechende Mafinahmen zur Sicherheit festzulegen.

Sofern personenbezogene Daten Gegenstand von Informationen sind, sind ferner die weiteren datenschutzrecht-
lichen Anforderungen zu beachten, namentlich die Datenminimierung (Daten werden nur beschrankt auf das not-
wendige MaR verarbeitet), die Nichtverkettung (Daten, die zu unterschiedlichen Zwecken verarbeitet werden, diir-
fen nicht zusammengefiihrt werden), die Transparenz (Erkennbarkeit, wer Daten von wem zu welchem Zweck,
durch welche Systeme und auf welche Art und Weise verarbeitet) sowie die Intervenierbarkeit (Sicherstellung der
Betroffenenrechte (z. B. Auskunft gemaf Art. 15 DS-GVO und ggf. Umsetzung von erforderlichen Malnahmen)).

1.1 Verwaltungsdaten

E-Mail-Adresse, Anschrift

Typischer Schutz- | Typischer Schutz- | Typischer Schutz-
Informationsklasse bedarf der Vertrau- | bedarf der Verfiig- | bedarf der Integri-
lichkeit barkeit tat
Dienstliche Kontaktdaten von Beschaftig-
ten, beispielsweise Telefonnummer oder | Normal Normal Normal

Private Kontaktdaten von Beschéftigten,
beispielsweise Telefonnummer, E-Mail-
Adressen

Normal bis Hoch

Normal bis Hoch

Normal bis Hoch

Daten ohne Personenbezug, die aus 6f-
fentlich zugénglichen Quellen stammen

Normal

Normal

Normal

Regelungen der Fakultaten und Einrich-
tungen wie beispielsweise Umlaufe

Normal

Normal

Normal

Vertrage mit Partnern der Universitat, die
keine Vertraulichkeit verlangen

Normal bis Hoch

Normal bis Hoch

Normal bis Hoch

Angebote Normal bis Hoch Normal bis Hoch Normal bis Hoch
Auftragsbestatigungen Normal Normal bis Hoch Normal bis Hoch
Kreditunterlagen Hoch Hoch Hoch
Geschéftsbriefe Normal bis Hoch Normal bis Hoch Normal bis Hoch
Versicherungspolicen Normal Hoch Hoch
Abrechnungsunterlagen Hoch Hoch Hoch
Bankbelege Hoch Hoch Hoch

Eingangsrechnungen

Normal bis Hoch

Normal bis Hoch

Normal bis Hoch

Wareneingangs- und Zahlungsausgangs-
bicher

Hoch

Hoch

Hoch

Zahlungsanweisung

Hoch

Hoch

Hoch
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Fahrtkostenerstattung Normal bis Hoch Normal Normal bis Hoch
Infektionsschutzgesetz-
Gesundheitszeugnis und letzte Normal Normal Normal
Dokumentation der Belehrung
Jugendarbeitsschutzunterlagen Normal Normal Normal
Haushaltsdaten Hoch Hoch Hoch
1.2 Personaldaten
Typischer Schutz- | Typischer Schutz- | Typischer Schutz-
Dateiklasse bedarf der Ver- | bedarf der Verfiig- | bedarf der Integri-
traulichkeit barkeit tat
Personalstammdaten Hoch Hoch Hoch
Geburtsdatum Hoch Hoch Hoch
Gehaltslisten Hoch Hoch Hoch
Bruttolohnlisten Hoch Hoch Hoch
gen dosverhars | o Hoch Hoch
Arbeitszeitnachweise Normal Hoch Hoch
Lohnunterlagen (Sozialversicherung) Hoch Hoch Hoch
Mutterschutzunterlagen Hoch Hoch Hoch
Versorgungsaktendaten Hoch Hoch Hoch
Unterlagen tber Erholungsurlaub Normal Normal Normal
vl etnder Aotz Y i g
1.3 Studierendendaten
Typischer Schutz- | Typischer Schutz- Typischer
Dateiklasse bedarf der Vertrau- | bedarf der Verfiig- | Schutzbedarf der
lichkeit barkeit Integritat

Studierendenstammdaten Hoch Hoch Hoch
E-Mail-Adresse an der Universitat Normal Normal Normal
Zeugnisse Hoch Hoch Hoch
Anwesenheitslisten Hoch Hoch Hoch
it:;]rdnung von Matrikelnummer zum Na- Hoch Hoch Hoch
Korrigierte Klausuren Hoch Hoch Hoch
Ubungszettel Normal Normal Normal
Haus-/Seminararbeiten Normal Normal Normal
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Kommunikation mit Studierenden Normal Normal Normal
Abschlussarbeiten Normal Hoch Hoch
Antrage fir Abschlussarbeiten Normal Normal Normal
Gutachten fiir einzelne Abschlussarbeiten | Hoch Normal Hoch
Noten fir einzelne Veranstaltungen Normal bis Hoch Normal Hoch
Noten die einen Uberblick tiber die Ge-
. : Hoch Normal Hoch
samtleistung Studierender geben
1.4 Wissenschaftliche Daten
Typischer Schutz- | Typischer Schutz- | Typischer Schutz-
Dateiklasse bedarf der Ver- | bedarf der Verfiig- | bedarf der Integri-
traulichkeit barkeit tat

Wissenschaftliche Daten (z. B. Untersu-
chungsergebnisse, Messreihen), die noch
nicht publiziert worden sind

Normal bis Hoch

Normal bis Hoch

Normal bis Hoch

Wissenschaftliche Daten, die durch ver-
tragliche Vereinbarungen (z. B. aus Ko-

operationen) einen besonderen Schutzbe- SIOE SIOE SIOE
darf haben.
1.5 Gesundheitsdaten
Dateiklasse Typischer Schutz- | Typischer Schutz- | Typischer Schutz-
bedarf der Ver- | bedarf der Verfiig- | bedarf der Integri-
traulichkeit barkeit tat
Unterlagen (ber Beihilfe, Heilfirsorge,
Heilverfahren, Unterstiitzungen, Erkran- Hoch Hoch Hoch
kungen
Berufsgenossenschaftliche Verletzungs- Hoch Hoch Hoch
verfahren
Weitere Gesundheitsdaten Hoch bis Sehr hoch | Hoch bis Sehr hoch | Hoch bis Sehr hoch
1.6 Arbeitsschutz
Dateiklasse Typischer Schutz- | Typischer Schutz- | Typischer Schutz-
bedarf der Ver- | bedarf der Verfiig- | bedarf der Integri-
traulichkeit barkeit tat
Chemikalien (Priifplane, vorgenommene Normal Hoch Normal
Inspektionen, Einweisungen, u.a.m.)
Gefahrliche Arbeitsstoffe Normal Normal Normal
Kartei Uber arbeitsmedizinische Vorsorge- Hoch bis Sehr hoch | Hoch bis Sehr hoch | Hoch bis Sehr hoch

untersuchungen im Gefahrstoffbereich
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Psychologische Gefahrdungen am Ar- Normal Normal Normal
beitsplatz




