Dienstvereinbarung zur Mobilen Arbeit an der
Universitat Paderborn

Zwischen
der Prasidentin der Universitat Paderborn
und
dem Wissenschaftler Personalrat der Universitat Paderborn
fir den wissenschaftlichen Bereich
und
der Vizeprasidentin fiir Wirtschafts- und Personalverwaltung der Universitat Paderborn
und
dem Personalrat der Beschaftigten in Technik und Verwaltung

fur den nichtwissenschaftlichen Bereich

wird folgende Dienstvereinbarung (ber die Einfiihrung der Mobilen Arbeit an der Universitat Paderborn
geschlossen:

Praambel

Mobile Arbeit soll im Interesse von Dienststelle und Beschaftigten' Moglichkeiten zur Flexibilisierung der
Arbeitsorganisation schaffen. So wird die Rolle von Mobilem Arbeiten noch mehr als bisher einen Beitrag
leisten, um Beschaftigten die Moglichkeit zu geben, Beruf und Familie, Arbeitsweg und Okologie,
Kommunikation und Konzentration bestmdglich zu verbinden. Dies soll dazu beitragen, Motivation und
Arbeitszufriedenheit zu steigern und dadurch einen positiven Effekt auf die Arbeit zu bewirken.

Mobiles Arbeiten dient insbesondere der Forderung folgender Ziele:

Bessere Vereinbarkeit von Beruf und Familie / besonderen privaten Interessen durch
individuellere Arbeitsorganisation

Integration von Menschen mit Schwerbehinderung

Wiedereingliederung, z.B. nach langerer Krankheit, und damit positive Beeinflussung von
Fehlzeiten

Steigerung der Attraktivitat der Universitat Paderborn als Arbeitgeberin

Sicherung des Verbleibs und der Gewinnung von qualifizierten Beschéftigten
Verringerung des zeitlichen und finanziellen Aufwandes bei Anfahrten zur Arbeit
Entlastung von Umwelt und Verkehrswegen

Konzentrierte, ablenkungsfreie Tatigkeit, z. B. in Hochleistungsphasen

Mobiles Arbeiten fordert hierbei eine hohe Vertrauenskultur und verantwortungsvolles Handeln von allen
Beteiligten.

' Der Begriff ,Beschaftigte” umfasst Arbeitnehmer*innen und Beamt‘innen.



§ 1 Geltungsbereich

(1)

(2)

Diese Vereinbarung gilt fiir alle Beschaftigten der Universitdt Paderborn (im Folgenden
Dienststelle genannt), ausgenommen sind Personen, die sich in der Ausbildung im Sinne des
Berufsbildungsgesetzes befinden.

Sofern in dieser Vereinbarung nicht anderes ausdriicklich geregelt, gelten bestehende
Regelungen der Dienststelle, wie beispielsweise die Dienstvereinbarung zur gleitenden
Arbeitszeit oder die Senatsrichtlinie fiir respektvolles Miteinander an der Universitat Paderborn,
unverandert.

§ 2 Begriffsbestimmungen

(1)

(2)

(3)

Mobiles Arbeiten liegt vor, wenn die*der Beschaftigte die geschuldete Arbeitsleistung auch unter
Verwendung von Informationstechnologie auRerhalb der Dienststelle

e von einem Ort oder von Orten seiner*ihrer Wahl oder

e von einem mit der Dienststelle vereinbarten Ort erbringt,

der nur in eng begrenzten Ausnahmefallen auerhalb der Bundesrepublik Deutschland liegt.
Neben der regelmafigen Mobilen Arbeit gibt es situative Mobile Arbeit, d.h. Mobile Arbeit in
unregelmatigen Bedarfsfallen.

Dienstreisen sind von dieser Dienstvereinbarung ausgenommen.

§ 3 Allgemeine Grundsatze

(1)

(2)

Mobile Arbeit unterliegt dem Grundsatz der Freiwilligkeit und kann nur von den Beschaftigten
beantragt, nicht aber von den Vorgesetzten angeordnet werden. Ein Rechtsanspruch auf
Gewahrung von Mobiler Arbeit besteht nicht.

RegelmaRige Mobile Arbeit soll grundséatzlich nicht mehr als 40 % der vertraglich vereinbarten
Arbeitszeit ausmachen. Im Einzelfall kann im Einvernehmen zwischen der*dem Beschéftigten
und der*dem unmittelbaren Vorgesetzten von diesem Grundsatz abgewichen werden.

Unabhangig von der regelmaRigen Mobilen Arbeit kann situative Mobile Arbeit vereinbart werden.
Dabei ist situative Mobile Arbeit auf den erforderlichen Umfang des Bedarfsfalls zu begrenzen.

Bei einer regularen 5-Tage-Woche darf situative Mobile Arbeit an hdchstens 30 Tagen im Jahr
erfolgen. Die Hichstgrenze kann in besonderen Fallen auf 50 Arbeitstage mit Zustimmung des
jeweiligen Personalrats erweitert werden. Diese Hochstgrenze ist entsprechend bei anderen
Arbeitsaufteilungen umzurechnen.

Mobile Arbeit auch in dem zuvor genannten Sinne ist nicht gedacht als Ersatz fir die
Mdglichkeiten der Arbeitsbefreiung oder der Gewahrung von Sonderurlaub unter Fortzahlung der
Bezlige gemaf § 29 TV-L und §§ 16 und 16a der Freistellungs- und Urlaubsverordnung NRW, §
45 SGB V und anderer tariflicher und gesetzlicher Bestimmungen. Bei kurzfristigen
Sondersituationen familidrer oder personlicher Art, bei denen die Méglichkeit der Arbeitsbefreiung
oder Sonderurlaub unter Fortzahlung der Beziige besteht, sollen diese Mdglichkeiten
ausgeschopft werden, bevor Mobile Arbeit beantragt wird.
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(5) Der*Dem Beschaftigen durfen durch die Teilnahme an Mobiler Arbeit keine Nachteile entstehen.
Insbesondere darf sich die Mobile Arbeit nicht nachteilig auf den beruflichen Werdegang
auswirken und keine negative dienstliche Beurteilung nach sich ziehen.

§ 4 Teilnahmevoraussetzungen

(1) Die durch die regelmaRige Mobile Arbeit zu verrichtenden Tétigkeiten der*des Beschaftigten
miissen hierfiir geeignet sein. Geeignet sind im Regelfall nur solche Tétigkeiten, die eigenstandig
auferhalb der Dienststelle durchgefiihrt werden konnen. MaRgeblich fir die Beurteilung, ob
geeignete Tatigkeiten ausgeibt werden, ist der Arbeitsvertrag nebst Arbeitsplatzbeschreibung
bzw. die Dienstpostenbeschreibung. Zur besseren Beurteilung, ob es sich um geeignete bzw.
nicht geeignete Tatigkeiten handelt, befindet sich in Anlage 2 ein Negativkatalog.

(2) Die dienstlichen Ablaufe diirfen durch Mobiles Arbeiten nicht gestort werden. Dienstliche Termine
oder Veranstaltungen, bei denen die Anwesenheit der Beschaftigten erforderlich ist, genieen
stets Vorrang. Mobiles Arbeiten ist vor diesem Hintergrund grundséatzlich moglich, wenn und
soweit dienstliche Interessen nicht entgegenstehen.

(3) Situative Mobile Arbeit ist méglich:

(a) wenn neben den Voraussetzungen von Absatz 2 besondere dienstliche Griinde vorliegen
(z. B. auBergewohnliche Arbeitsauftrage) oder

(b) wenn neben den Voraussetzungen von Absatz 1 und 2, eine besondere personliche
und/oder familiare Situation dies erfordert.

(4) Erforderlich fiir die Teilnahme ist eine Vereinbarung gemaf § 5 Abs. 3 dieser Vereinbarung.

§ 5 Beantragung, Genehmigung, individuelle Vereinbarung, Dauer, Beendigung,
Ablehnung

(1) Beschéftigte beantragen Mobiles Arbeiten bei der*dem unmittelbaren Vorgesetzten auf dem
dafiir vorgesehenen Antrag (Anlage 1). Uber den Antrag ist in angemessener Zeit, in der Regel
innerhalb von vier Wochen zu entscheiden. Die*Der unmittelbare Vorgesetzte ist verpflichtet, eine
beabsichtigte Ablehnung (oder Teilablehnung) innerhalb einer Woche an das Personaldezerat
weiterzuleiten.

(2) In besonders eilbedirftigen Fallen (sog. Akutfalle) ist die*der unmittelbare Vorgesetzte
angehalten, die Entscheidung in kiirzerer Zeit zu treffen.

(3) Die*Der unmittelbare Vorgesetzte kann den Antrag genehmigen. Bei genehmigten Antragen
schlieft die*der unmittelbare Vorgesetzte mit der*dem Beschaftigten mittels Mustervereinbarung
(Anlage 3) eine individuelle Vereinbarung zur Durchfiihrung von Mobiler Arbeit als Ausgestaltung
des Direktionsrechts im Arbeitsvertrag.2 Ein Exemplar leitet die*der unmittelbare Vorgesetzte
dem Personaldezernat zum Verbleib in der Personalakte zu. Der jeweilige Personalrat wird vom
Personaldezernat im Wege der vertrauensvollen Zusammenarbeit informiert. Bei ausschlieflich

% Fr Beamt*innen gilt dies analog.



situativer Mobiler Arbeit verbleibt die Vereinbarung in der jeweiligen Hochschuleinrichtung und
ist dort zu dokumentieren.

(4) Die individuelle Vereinbarung wird bei erstmaliger Beantragung fir maximal ein Jahr
abgeschlossen und kann im gegenseitigen Einverstandnis verlangert werden. Die Verlangerung
der individuellen Vereinbarung ist fir jeweils maximal drei Jahre moglich.

(5) Die individuelle Vereinbarung kann sowoh! seitens der Dienststelle als auch seitens der*des
Beschaftigten vorzeitig durch eine Kiindigung beendet werden. Die individuelle Vereinbarung
kann von der Dienststelle nur gekiindigt werden, wenn ein wichtiger Grund vorliegt. Ein wichtiger
Grund ist insbesondere gegeben, wenn eine der in § 4 der Dienstvereinbarung genannten
Voraussetzungen fiir Mobile Arbeit nicht mehr vorliegt oder wenn die Dienstvereinbarung
gekiindigt wird. Seitens der Dienststelle betragt die Kiindigungsfrist vier Wochen zum Ende eines
Kalendermonats; seitens der*des Beschaftigten zwei Wochen zum Ende eines Kalendermonats.
Im gegenseitigen Einvernehmen kann die individuelle Vereinbarung auch mit sofortiger Wirkung
gelost werden. Endet das Arbeits- bzw. Dienstverhaltnis vorzeitig, endet automatisch auch diese
Vereinbarung. Die Vereinbarung endet ebenso mit einem Wechsel des Tatigkeitshereichs.
VerstoRe gegen Vertraulichkeit, Datenschutz oder Informationssicherheit kénnen nach § 10 Abs.
5 der Dienstvereinbarung zur fristiosen Kiindigung der individuellen Vereinbarung fiihren.

(6) Die Ablehnung (oder Teilablehnung) eines Antrages obliegt dem Personaldezernat. Beabsichtigt
die*der unmittelbare Vorgesetzte den Antrag abzulehnen oder nur teilweise zu genehmigen, ist
zunachst ein Schlichtungsgesprach mit der Personalentwicklung, einem Mitglied des zustandigen
Personalrats, der Gleichstellungsbeauftragten und ggf. der Schwerbehindertenvertretung zu
fihren. Beabsichtigt die*der unmittelbare Vorgesetzte nach dem Gesprach immer noch eine
Ablehnung (oder eine Teilablehnung), so leitet sie*er den Antrag der*des Beschéftigten mit
ihrer*seiner Stellungnahme umgehend auf dem Dienstweg dem Personaldezernat zu. Eine
Ablehnung (auch eine Teilablehnung) unterliegt im Rahmen der Regelung des LPVG NRW der
Mitbestimmung des Personalrats; ggf. sind die*der Datenschutzbeauftragte, die
Gleichstellungsbeauftragte und die Schwerbehindertenvertretung zu beteiligen. Die Beteiligung
erfolgt durch das Personaldezernat.

§ 6 Orte der Mobilen Arbeit, Arbeitsschutz

(1) Orte der Mobilen Arbeit kénnen alle Orte in Deutschland auBerhalb der Dienststelle sein. Es gibt
keine spezifisch fiir die Mobile Arbeit vorgesehenen Orte, diese kdnnen vielmehr beliebig gewahlt
werden. Die Orte der Arbeit miissen geeignet sein, die vollstandige Arbeitsleistung nach Inhalt,
Umfang und Qualitat der Arbeitsleistung zu erbringen.

(2) In eng begrenzten Ausnahmefallen ist Mobile Arbeit auch auferhalb der Bundesrepublik
Deutschland moglich. Vor Aufnahme der Mobilen Arbeit missen die rechtlichen Fragen
(insbesondere sozialversicherungs-, steuer-, datenschutzrechtliche etc.) geklart sein.

(3) Befinden sich Beschaftigte in genehmigter Mobiler Arbeit kann ihre Anwesenheit in der
Dienststelle nur bei Vorliegen wichtiger dringender dienstlicher Grinde nach Austben billigen
Ermessens angeordnet werden.

(4) Flhrt eine Systemstérung dazu, dass die Arbeitsleistung nicht durch Mobile Arbeit erbracht
werden kann, ist die Arbeitsleistung in der Dienststelle zu erbringen. Die Regelungen der ggf.



anwendbaren Gleitzeitdienstvereinbarung sowie die Geltendmachung von Urlaubsanspriichen
bleiben hiervon unberihrt.

(5) Auch bei Mobilen Arbeitsplatzen sind die Vorschriften des Arbeitsschutzes anzuwenden.
Insbesondere beinhaltet dies:

a) Die Beurteilung der Gefahrdungen und deren Dokumentation gemaR Arbeitsschutzgesetz §
5 Abs. 1 (vergleiche Anlage 4).

b) Die ausreichende und angemessene Unterweisung der Mitarbeitenden wahrend ihrer
Arbeitszeit iber Sicherheit und Gesundheitsschutz bei der Arbeit (§ 12 Abs. 1 ArbSchG),
d.h. Anweisungen und Erlauterungen, die eigens auf den Arbeitspatz oder den
Aufgabenbereich ausgerichtet sind (z. B. ergonomische Arbeitsplatzgestaltung und
Sitzhaltung, Regelungen zur Arbeitszeit und Ruhepausen).

c) Die Sicherstellung, dass von der Dienststelle zur Verfligung gestellten Arbeitsmittel
verwendet werden, bei denen die erforderlichen Prifungen gemall Betriebssicherheits-
verordnung durchgefiihrt und dokumentiert wurden (z. B. elektrische Betriebsmittel).

d) Das Angebot zur arbeitsmedizinischen Vorsorge bei Bildschirmtatigkeiten nach der
Verordnung zur arbeitsmedizinischen Vorsorge.

§ 7 Arbeitszeit, Erreichbarkeit

(1) Um die Erreichbarkeit wahrend der jeweils geltenden Arbeitszeit sicherzustellen, werden
zwischen der*dem Beschaftigten und der*dem unmittelbaren Vorgesetzten Zeiten vereinbart
(Anlage 3).

(2) Bei der Mobilen Arbeit sind die fir die Beschaftigten geltenden Arbeitszeitregelungen
einzuhalten.

(3) Wege zwischen den Orten der Mobilen Arbeit und der Dienststelle gelten weder als Arbeitszeit
noch als Dienstreise. Fahrtkosten werden nicht erstattet.

(4) Die Beschaftigten sind verantwortlich fiir die Einhaltung der Bestimmungen des Arbeitszeitrechts
(Pausen- und Ruhezeiten etc.). Nahere Einzelheiten sind in der Vereinbarung zwischen
unmittelbarem®r  Vorgesetzte*'n mit der*dem Beschaftigten (Anlage 3) und in der
Gefahrdungsbeurteilung konkretisiert (Anlage 4). Ebenso sind die bestehenden Regelungen des
Schwerbehindertenschutzes einzuhalten.

(5) Privat bedingte Arbeitsunterbrechungen gelten nicht als Arbeitszeit. Mobile Arbeit ist an Sonn-
und Feiertagen sowie wahrend des Urlaubs und bei Krankheit untersagt.

§ 8 Unfallschutz

Unfalle wahrend der Mobilen Arbeit an Orten der Mobilen Arbeit konnen je nach
Einzelfallgestaltung Arbeitsunfalle sein. Jeder Unfall, der sich wahrend der Mobilen Arbeit
ereignet, ist der Dienststelle anzuzeigen.



§ 9 Arbeit- und Verbrauchsmittel, Kosten

(1)

(2)

Die notwendigen Arbeits- und Verbrauchsmittel fir die Orte der Mobilen Arbeit, wie z. B.
Schreibgerate oder Laptops, werden bei Bedarf nach Absprache mit den unmittelbaren
Vorgesetzten von der Dienststelle gestellt. Dabei ist die haushalterische Lage zu beachten.

Die Arbeitsplatze werden in der Regel durch die*den Beschaftigte™n gestellt. Die Dienststelle wird
fiir die Orte der Mobilen Arbeit weder einen Anteil an Miete noch an Nebenkosten, beispielsweise
auch nicht fiir das private Telefon und die Datenverbindung erstatten.

§ 10 Vertraulichkeit, Datenschutz und Informationssicherheit

(1)

(5)

Fiir Mobile Arbeit geltenden die einschlagigen Datenschutzbestimmungen, insbesondere die
Vorgaben der Europdischen Datenschutz-Grundverordnung (DS-GVO) und  des
Landesdatenschutzgesetzes Nordrhein-Westfalen (DSG NRW), alle weiteren einschlagigen
datenschutzrechtlichen und sicherheitstechnischen Regelungen und die dazugehorigen
anwendungsbezogenen Konzepte in der jeweils aktuellen Fassung sowie bestehende
Geheimhaltungsvereinbarungen.

Bei Mobiler Arbeit ist eine sichere Arbeitsumgebung zu gewahrleisten. Unterlagen mit
vertraulichen Informationen und personenbezogenen Daten sind so zu schitzen, dass ein
unbefugter Zugang und ein unberechtigter Zugriff Dritter auf die Informationen und Daten
wirksam verhindert werden. Es sind insbesondere die Sicherheitsmalnahmen in der Anlage 5
dieser Dienstvereinbarung sowie die in der individuellen Vereinbarung zur Durchfiihrung von
Mobiler Arbeit getroffenen Regelungen einzuhalten.

Die unbefugte Kenntnisnahme von vertraulichen Informationen und personenbezogenen Daten
durch Dritte ist von den Beschaftigten unverziiglich nach Bekanntwerden, nach dem in der Anlage
5 geregelten Meldeprozess, der Dienststelle und — im Fall von personenbezogenen Daten —
der*dem Datenschutzbeauftragten der Dienststelle zu melden.

Vor Aufnahme von Mobiler Arbeit sind den Beschaftigten die einschlagigen Bestimmungen zu
Vertraulichkeit, Datenschutz und Informationssicherheit in der aktuellen Fassung durch die
Dienststelle auf geeignete Weise nachweislich zu erlautern. Bei Unklarheiten dber die
Schutzbediirftigkeit von und den sicheren Umgang mit vertraulichen Informationen und
personenbezogenen Daten ist die zustandige Stelle der Informationssicherheit und — im Fall von
personenbezogenen Daten — der*die Datenschutzbeauftragte der Dienststelle zu Rate zu ziehen.
Die Einhaltung der einschlagigen Bestimmungen zu Vertraulichkeit, Datenschutz und
Informationssicherheit durch die Beschaftigten hat der*die unmittelbare Vorgesetzte
sicherzustellen.

VerstoRe gegen die Pflicht zur Vertraulichkeit und die Einhaltung datenschutzrechtlicher und
einschlagiger sicherheitstechnischer Vorschriften konnen zu einem Ausschluss vom Mobilen
Arbeiten fuhren.

§ 11 Verhaltens- und Leistungskontrollen

Verhaltens- und Leistungskontrollen durch Daten, die von bei der Mobilen Arbeit verwendeten
technischen Systemen erhoben wurden, oder individuelle und vergleichende Auswertungen sind
untersagt.



§ 12 Weiterbildungen und Schulungen

Das Mobile Arbeiten stellt besondere Herausforderungen an die Beschaftigten bezlglich
Datenschutz, Stress und Zeitmanagement, aber auch beziglich der Abgrenzung von Arbeit und
Privatleben. Die Dienststelle bietet den Beschaftigten im Rahmen des Weiterbildungsprogramms
zu diesen Themen Schulungen an.

§ 13 Haftung

Wahrend der Mobilen Arbeit gelten die Grundsétze zur Haftung von Beschaftigten. Die*Der
Beschaftigte hat Schaden unverziiglich der Dienststelle anzuzeigen. Die*Der Beschaéftigte tragt
das alleinige Risiko fiir Schaden an ihren*seinen bei der Mobilen Arbeit verwendeten
Privatgegenstanden.

§ 14 Salvatorische Klausel

Sollten einzelne Regelungen dieser Dienstvereinbarung unwirksam sein oder ihre Wirksamkeit
aufgrund neuer Gesetzgebung, Tarifvertrdge und/oder Rechtsprechung verlieren, so wird
dadurch die Wirksamkeit der Dienstvereinbarung im Ubrigen nicht beriihrt. An die Stelle der
unwirksamen Bestimmung tritt diejenige wirksame Bestimmung, deren Wirkungen der
Zielsetzung am nachsten kommen, welche die Parteien mit der unwirksamen Bestimmung
verfolgt haben.

§ 15 Inkrafttreten, Geltungsdauer, Kiindigung
(1) Diese Vereinbarung tritt mit Wirkung vom 14.03.2022 in Kraft.

(2) Diese Vereinbarung kann jederzeit im gegenseitigen Einvernehmen der Vertragspartner
geandert werden. Veranderungen oder Erganzungen bediirfen der Schriftform.

(3) Die Dienstvereinbarung kann mit einer Frist von vier Monaten zum Jahresende gekindigt
werden. Eine Nachwirkung ist ausgeschlossen.

(4) Die Mobile Arbeit wird nach Ablauf von zwei Jahren evaluiert. Bei einer Beendigung wegen
unglnstiger Evaluation nach diesem Zeitraum missen alle individuellen Vereinbarungen
gekindigt werden (s. § 5 Abs. 5).



Paderborn, den 08.03.2022

Fir den wissenschaftlichen Bereich:

¢

e e, |
$ . Ll [F A
(Prof. Dr. Birgitt Riegraf)
Prasidentin der Universitat Paderborn

Fir den nichtwissenschaftlichen Bereich:

(Simone Probst)

Vizeprasidentin fir Wirtschafts- und
Personalverwaltung

Anlagen
Anlage 1: Antrag auf Mobile Arbeit
Anlage 2: Negativkatalog

7 /)
//.1' U /é’%«%(‘.’

(Dr. Vera Denzer)
Wissenschaftler-Personalrat

/f : mw:A.

(Michael Hellmich)

Personalrat der Beschaftigten in Technik und
Verwaltung

Anlage 3: Individuelle Vereinbarung zwischen Dienststelle und Beschaftigten zur Mobilen Arbeit

Anlage 4: Gefahrdungsbeurteilung

Anlage 5: Anforderungen: Vertraulichkeit, Datenschutz und Informationssicherheit



Anlage 1
Antrag auf Mobile Arbeit

Name; Vorname:

Tel.-Nr.: Bereich

Arbeitsvertraglich vereinbarte, durch Rechtsvorschrift geregelte oder teilzeitbewilligte Arbeitszeit von .... h/Woche

Vereinbarte Wochenarbeitstage: Mo Di Mi Do Fr
U U U U 0

Hiermit beantrage ich,

7 als zum nichtwissenschaftlichen Personal gehdrende®r Beschaftige*r auf Grundlage der
Dienstvereinbarung Mobile Arbeit an der Universitat Paderborn Mobile Arbeit durchfiihren zu dirfen, und
zwar wie nachfolgend angegeben:

00 als zum wissenschaftlichen Personal gehérende™r Beschéftigte™r auf Grundlage der Dienstvereinbarung
Mobile Arbeit an der Universitat Paderborn Mobile Arbeit durchfiihren zu diirfen, und zwar wie
nachfolgend angegeben:

Zeitraum: vom: bis:
Umfang: % der vertraglich vereinbarten Arbeitszeit
Form Mobile Arbeit

wdchentlich an dem/den Wochentagen

Mo Di Mi Do Pr

U (] | O [
Verteilung im Kalendermonat/Kalenderjahres wie folgt:
Situative Mobile Arbeit

fir ..o ganze Arbeitstage ............ Stunden am Tag

Arbeitsaufgaben
in Mobiler Arbeit

Datenschutzinformationen Gber die Verarbeitung personenbezogener Daten fiir die Beantragung und
Vereinbarung Mobiler Arbeit gem. Art 13 EU-Datenschutz-Grundverordnung (DS-GVO)

Die im Antrag fir Mobile Arbeit enthaltenen personenbezogenen Daten werden von der Universitat Paderborn
fiir das Genehmigungsverfahren und die individuelle Vereinbarung verarbeitet. Die vollstandigen Informationen
fir die damit zusammenhé&ngende Verarbeitung lhrer personenbezogenen Daten finden Sie auf den Seiten des
Dezernat 4 - Personalangelegenheiten unter Personaldatenschutz:
https://www.uni-paderborn.de/zv/personaldatenschutz

Mit meiner Unterschrift bestatige ich, die vorgenannten Hinweise zum Datenschutz und die Bestimmungen der
Dienstvereinbarung Mobile Arbeit an der Universitat Paderborn zur Kenntnis genommen zu haben:

Datum ..., UntersChrift: .........vveeee e

Entscheidung der*des Vorgesetzten



Ich bewillige den Antrag, weil die fiir Mobile Arbeit laut Dienstvereinbarung erforderlichen
Voraussetzungen gegeben sind.

Ich bewillige den Antrag teilweise und zwar nur in folgendem Umfang .............coooooiii.
Ich lehne den Antrag ab.

Begrlndung (nur bei teilweiser Bewilligung oder Ablehnung erforderlich):

In diesen Féllen ist zunachst ein Schlichtungsgesprach mit der Personalentwicklung, einem Mitglied des zustandigen Personalrats, der
Gleichstellungsbeauftragten und ggf. der Schwerbehindertenvertretung zu filhren. Beabsichtigt die*der Vorgesetzte nach dem Gesprach immer noch
eine Ablehnung (oder eine Teilablehnung), so leitet sie*er den Antrag der*des Beschaftigten mit ihrer*seiner Stellungnahme umgehend auf dem
Dienstweg dem Personaldezemat zu.

Datum ... Name und Unterschrift der"des Vorgesetzten ..............c.ccccoevvinnn

10



Anlage 2
Leitfaden fiir mehr Klarheit iiber Tatigkeiten, die nicht fiir mobile Arbeit geeignet sind
(Negativkatalog):

Nicht geeignete Tatigkeiten sind insbesondere:

die Bearbeitung und Verteilung der eingehenden Post, die Bearbeitung von Material-/
Wareneingangen und Material-/'Warenausgangen,

Tatigkeiten mit regelmaligen personlichen  Besucher®innen-,  Kund*innen-  bzw.
Nutzer*innenkontakten, wie z.B. in der Ortsleihne der Universitatsbibliothek oder im Service-
Center,

Reparatur-, Wartungs- oder Pflegeaufgaben an Geraten, Gebauden, Gelande der Universitat,
Einrichtungen oder Hardware (ohne Mdglichkeit einer Fernwartung), die sich auf dem Campus
befinden, wie z.B. IT-Serviceleistungen, Hausmeister-, Landschaftspflege und Hofdienste,
technische Arbeiten,

Notdienste sowie Tatigkeiten zur Gewahrleistung der Arbeitssicherheit, z.B. in Laboren und
Werkstatten,

Tatigkeiten, fir die eine spezielle IT-Ausstattung, IT-Anbindung oder Buroausstattung erforderlich
ist,

Tatigkeiten, die besonderen Anforderungen an den Betriebsdatenschutz, den Schutz von
Betriebs- oder Geschaftsgeheimnissen oder den Schutz personenbezogener Daten unterliegen.

Lehrtatigkeit in Prasenzveranstaltungen

Tatigkeit als Prifer®in oder Aufsicht in Prasenzpriifungen

Dies ist eine beispielhafte Aufzahlung. Es sind weitere Tatigkeiten denkbar, die sich nicht fiir eine
Auslbung in Mobiler Arbeit eignen.
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Anlage 3
Individuelle Vereinbarung zwischen Dienststelle und Beschaftigten zur Mobilen Arbeit

Zwischen
der Universitat Paderborn (Dienststelle)
und
Frau*Herm ..o (Beschaftigte)
FRBUTATEIIE e mcmonssosaisss s e S B IE

wird als Ausgestaltung des Direktionsrechts im Arbeitsvertrag® auf Grundlage der Dienstvereinbarung
zur Mobilen Arbeit an der Universitat Paderborn folgende

Individuelle Vereinbarung zur Mobilen Arbeit
geschlossen:
§ 1 Zeitraum, Dauer und Beendigung

(1) HOPFIal woponsnsmmmmsemmsnsssmimarssissssas kann im Rahmen ihres*seines bestehenden
Arbeitsvertrages/ Dienstverhaltnisses vom ....... bis ...... Mobile Arbeit durchflhren.

Die Mobile Arbeit wird

Maximal an

Tleinem Arbeitstag [ zwei Arbeitstagen in der Woche, in der Regel immer ......................
durchgefuhrt. Einzelne Abweichungen von den vereinbarten Wochentagen sind mit der*dem
unmittelbaren Vorgesetzten abzustimmen und schriftlich festzuhalten.

RegelmaRig innerhalb des jeweiligen Kalendermonats/Kalenderjahres wie folgt ausgeubt:
Einzelne Abweichungen von den vereinbarten Wochentagen sind mit der*dem unmittelbaren
Vorgesetzten abzustimmen und schriftlich festzuhalten.

71 furmaximal ..... Stunden pro Tag, in der Regel an folgendem/folgenden Arbeitstag/en
ausgeubt:
Mo  Di Mi Do Fr
0 O O 0 0
Einzelne Abweichungen von den vereinbarten Wochentagen sind mit der*dem unmittelbaren
Vorgesetzten abzustimmen und schriftlich festzuhalten.

1 in unregelmafigen Bedarfsfallen (situative Mobile Arbeit) nach jeweiliger Absprache mit
der*dem unmittelbaren Vorgesetzten durchgefiihrt werden.

Unabhangig davon kann die*der unmittelbare Vorgesetzte bei Vorliegen wichtiger dringender dienstlicher
Grunde nach Ausibung billigen Ermessens die Prasenz der*des Beschaftigten in der
Beschaftigungsstelle am Tage der Mobilen Arbeit verlangen. Beabsichtigt die*der Beschaftigte Mobile
Arbeit vortibergehend nicht in Anspruch zu nehmen oder sie dauerhaft zu beenden, hat sie*er dies vorher
seine’r*ihre*r unmittelbaren Vorgesetzten schriftlich anzuzeigen.

3 Fiir Beamt'innen gilt dies analog.
12



(2) Die Vereinbarung kann von der Dienststelle nur gekiindigt werden, wenn ein wichtiger Grund
vorliegt. Ein wichtiger Grund ist insbesondere gegeben, wenn eine der in § 4 der
Dienstvereinbarung genannten Voraussetzungen flir Mobile Arbeit nicht mehr vorliegt oder wenn
die Dienstvereinbarung gekundigt wird. Seitens der Dienststelle betragt die Kindigungsfrist vier
Wochen zum Ende eines Kalendermonats; seitens der*des Beschaftigten zwei Wochen zum
Ende eines Kalendermonats.

(3) Endet das Arbeits- bzw. Dienstverhaltnis vorzeitig, endet automatisch auch diese Vereinbarung.
Die Vereinbarung endet ebenso mit einem Wechsel des Tatigkeitsbereichs.

§ 2 Arbeitszeiten und Erreichbarkeit

(1) Die*Der Beschaftigte verpflichtet sich, bei Ausibung der Mobilen Arbeit alle einschlagigen
Regelungen zur Arbeitszeit (z. B. Arbeitszeitgesetz, TV-L, Dienstvereinbarungen, Arbeitsvertrag)
einzuhalten, insbesondere die Hochstarbeitszeit von zehn Stunden und die Mindestruhezeit von
elf Stunden nach Beendigung der taglichen Arbeitszeit sowie die Mindestruhepausen gem. § 4
Arbeitszeitgesetz.

(2) Zwischen der*dem Beschaftigten und seiner"m unmittelbaren Vorgesetzten werden folgende
Zeiten festgelegt, in denen die*der Beschaftigte fiir die Beschaftigungsstelle telefonisch und/oder
per E-Mail erreichbar sein muss:

Mo Di Mi Do Fr

| Dienstliche Erreichbarkeitsdaten:
Telefonnummer:;
E-Mail-Adresse:

§ 3 Vereinbarter Arbeitsplatz, Arbeitsschutz, Unfallschutz und Unfallfiirsorge
(1) Es wird/ werden folgende/r Arbeitsplatz/platze auferhalb der Betriebstatte vereinbart:

(2) Die*Der Beschaftigte ist bei Mobiler Arbeit fiir die Einhaltung der einschiagigen
Arbeitsschutzvorschriften selbst verantwortlich.

§ 4 Haftung

Auf das Arbeitsverhaltnis finden auch wahrend der Mobilen Arbeit die allgemeinen Grundsatze der
Haftung der Beschaftigen Anwendung. Die*Der Beschaftigte tragt das alleinige Risiko fiir Schaden an
ihrem*seinem bei Mobiler Arbeit verwendeten Privatgegenstanden.

§ 5 Kosten und Ausstattung, Wartung

(1) Aufwendungen jeglicher Art fiir die Aufgabenerledigung in Mobiler Arbeit (z. B. Kosten fiir
Telefon, Strom, Internet, Porto) werden von der Dienststelle nicht erstattet.

(2) Die Ausstattung des mobilen Arbeitsplatzes iiberimmt mit Ausnahme der Regelung in Absatz 3
die*der Beschaftigte.
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(3) Die Dienststelle stellt fiir die technische Ausstattung des Arbeitsplatzes folgende Arbeitsmittel
1= OO

(Bei IT-Gerat: Name und MAC-Adresse des IT Gerates sowie Inventarnummer angeben).

Die gestellte Ausstattung verbleibt im Eigentum der Dienststelle. Sie ist, sofern mit der*dem
unmittelbaren Vorgesetzten keine andere Regelung getroffen wurde, unverziiglich nach
Beendigung der Mobilen Arbeit an sie*ihn zurlickzugeben.

(4) Ein Verlust bzw. ein Schaden an der gestellten Ausstattung ist umgehend der*dem unmittelbaren
Vorgesetzten zu melden.

(5) Die private Nutzung der von der Dienststelle zur Verfligung gestellten Ausstattung ist. nicht
gestattet.

(6) Die*Der Beschaftigte muss sicherstellen, dass die von der Dienststelle bereitgestellten
Arbeitsmittel vor dem Zugriff durch Dritte (auch Familienangehérige) geschiitzt sind.

(7) Einrichtungs-, Wartungs- und Reparaturarbeiten an gem. Abs. 3 zur Verfiigung gestellten
technischen Arbeitsmitteln, einschlieRlich deren Uberpriifung, werden grundsatzlich von der
Dienststelle vorgenommen und sind von der*dem Beschaftigten zu gewahrleisten. Sie erfolgen
grundsatzlich in der Dienststelle oder per Fernwartung. Die Femwartung wird von der fiir die
jeweilige Einrichtung verantwortlichen technischen [T-Betreuungsstelle der Dienststelle
vorgenommen.

§ 6 Systemstérungen

(1) Kann die*der Beschaftigte infolge einer Systemstérung ihre*seine Arbeitsaufgabe nicht erfiillen,
hat sie*er unverziglich die fir ihre*seine Einrichtung zustandige IT-Betreuungsstelle sowie
Ihre*n*seine*n unmittelbare*n Vorgesetzte'n zu informieren und das weitere Vorgehen
abzustimmen.

(2) Fuhrt die technische Storung dazu, dass die Arbeitsleistung nicht durch Mobile Arbeit erbracht
werden kann, ist die Arbeitsleistung in der Dienststelle zu erbringen. Die Regelungen der ggf.
anwendbaren Gleitzeitdienstvereinbarung sowie die Geltendmachung von Urlaubsanspriichen
bleiben hiervon unberuhrt.

§ 7 Vertraulichkeit, Datenschutz und Informationssicherheit

Die*Der Beschaftigte verpflichtet sich, bei Ausiibung der Mobilen Arbeit die einschlagigen Bestimmungen
zu Vertraulichkeit, die einschlagigen datenschutzrechtlichen, sicherheitstechnischen Bestimmungen und
anwendungsbezogenen Konzepte, insbesondere die Vorgaben in der Dienstvereinbarung und in der
Anlage 5 dieser Vereinbarung einzuhalten. Eine Verletzung des Schutzes vertraulicher Informationen
und/oder personenbezogener Daten ist umgehend der*dem unmittelbaren Vorgesetzten und im Fall von
personenbezogenen Daten der*dem Datenschutzbeauftragten der Dienststelle zu melden. Eine
Belehrung der*des Beschaftigten im Sinne von § 10 Abs. 4 der Dienstvereinbarung durch die*den
unmittelbaren Vorgesetzte™n hat stattgefunden.

Name Vorgesetzte*r Name Beschaftigte™r
fur die Dienststelle
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Anlage 4
Muster zur Gefahrdungsbeurteilung mobiler Arbeit und Empfehlungen zur ergonomischen
Gestaltung?

Auch Tatigkeiten, die im Rahmen der mobilen Arbeit vgl. § 2 Abs. 1 der Dienstvereinbarung erbracht
werden, unterliegen grundsatzlich den Regelungen des Arbeitsschutz- und Arbeitszeitgesetzes.

Um die Gesundheit der Mitarbeitenden dauerhaft zu erhalten, ist eine ergonomische Gestaltung des
Arbeitsplatzes erforderlich. Dies ist bei der mobilen Arbeit umso wichtiger, je mehr Arbeitszeit mobil
gearbeitet wird. Mindestens 75 % der monatlichen Arbeitszeit sollten an einem ergonomischen
Arbeitsplatz verbracht werden. Deshalb sind die Dauer der mobilen Arbeit, die Arbeitsaufgabe sowie
der/die Ort/e, an denen voraussichtlich gearbeitet werden soll, aufeinander abzustimmen und in die
Gefahrdungsbeurteilung einzubeziehen.

Das beinhaltet fir Bildschirmarbeitsplatze (nahere Angaben s. Tabelle):

» ein der Arbeitsaufgabe entsprechend grofer Bildschirm

» eine ausreichend grofle Arbeitsflache

e ein Stuhl, der in der Hohe auf den Tisch abgestimmt ist oder angepasst werden kann, bspw.
durch ein Sitzpolster oder eine Hohenverstellung; Ziel sind hier Winkel von >90° in Knie- und
Huftgelenk sowie den Armbeugen

¢ eine externe Tastatur und eine separate Maus

Da jedoch im Rahmen des mobilen Arbeitens keine Einrichtung fester Arbeitsplatze stattfindet und die
Flexibilisierung der Arbeitsumstande das angestrebte Ziel ist, liegt es in der Natur der Sache, dass die
Gefahrdungsbeurteilung und Unterweisung durch die Fihrungskraft einen anderen Fokus einnehmen
missen. Die Beschaftigten trifft eine erhéhte Verantwortung nach § 15 Abs. 1 ArbSchG, selbst auf die
Einhaltung der Arbeits- und Gesundheitsvorschriften zu achten

Die folgende Tabelle dient der Orientierung bei der Einrichtung eines mobilen Arbeitsplatzes.

“ Erstellt durch den Arbeitsschutz Stand 30.07.2021
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Tabelle 1: Anforderungen an mobile Arbeit

Arbeitsflache
Arbeitsaufgabe Endgerat (Mindest- Sitzmoglichkeit Nutzungsdauer
anforderung)
e E-Mails lesen und kurz beantworten
¢ Recherche im Intemet
e Andas Endgerat angepasste Apps bedienen ; .
(bgarbeiten von'angepassten Einga_be_masken) Smartphone oder Tablet keine K?fg? dﬁfﬁgdem gllurzlk;r:;fr"g? ,stun denweise
e Teilnahme an Videokonferenzen maglich
(eingeschrankt durch Displaygrofie, Mitlesen
von Texten, Verfolgen von Présentationen)
e Punkt 1 und analoges Lese- und ; ”
Schreibr_naterial, z. B. um Notizen zu machen, | Tablet 80 x 60 cm iﬁlfgf dt;t:sggdere L\mr: _krl:‘r;;ﬁ;t;?;tun Aaivaise
Daten einzugeben
o Ausfiihrliche Beantwortung von E-Mails Natabiook 80 x 60 cm Styhl mit Einzglne Tage mit entsprechenden
Riickenlehne Arbeitsaufgaben
 Teilnahme an mehrstiindigen Videokonferenzen | Notebook (mindestens 15"-Display)
*mit externer Tastatur, Maus und 80 x 60 cm Gepolsterter Stuhl | Einzelne Tage mit entsprechenden
zusatzlichem Bildschirm um Notizen mit Riickenlehne | Arbeitsaufgaben
zu machen und Ahnliches
o Anfertigen von Berichten
o Abschliefen einer begonnenen Aufgabe z. B. . .
zur Einhaltung 9ines Abgabetermins Notebook 120 x 80 cm gﬁps iljsctsé‘t:!reﬁrt:;hl Elrrll)fa?t[:?:uge?:e;mt enisprechenden
e Paralleles Arbeiten an Notebook und analogen
Unterlagen
e Langeres Arbeiten méglich Notebook (mindestens 15"-Display) Dauerhaft nutzbar bei
e Umfangreiche Textbearbeitung mit externer Tastatur, Maus und 120 x 80 cm Burodrehstuhl entsprechenden Voraussetzungen
e Anfertigen von Berichten, Prasentationen zusatzlichem Bildschirm an den Arbeitsplatz
e Punkt 6 und paralleles Arbeiten mit analogen Notebook (mindestens 15“-Display) Dauerhaft nutzbar bei
Unterlagen mit externer Tastatur, Maus und 160 x 100 cm Birodrehstuhl entsprechenden Voraussetzungen

zusatzlichem Bildschirm

an den Arbeitsplatz




Gefahrdungsbeurteilung gemaR § 5 ArbSchG fir mobile Arbeit

Fiihrungskraft:

Klicken Sie hier, um Text einzugeben.

unter Beachtung der Empfehlung zur ergonomischen Gestaltung

Teilnehmer*in an

mobiler Arbeit: Klicken Sie hier, um Text einzugeben.
Arbeitsorganisation
Der/Die Beschéftigte hat bestatigt, dass der/die vorgesehene/n Ort/e fiir mobile
Arbeit im Hinblick auf Arbeits- und Gesundheitsschutz geeignet ist/sind.

Falls zutreffend: Spezifische Belange fiir Beschaftigte mit Beeintrachtigungen sind
berlcksichtigt.

Die Dauer der mobilen Arbeit entspricht dem genutzten Endgerat und der
Arbeitsaufgabe.

Die dienstlich vereinbarten Arbeitszeiten werden eingehalten.

Die Erreichbarkeit zu vereinbarten Zeiten ist festgelegt.

Gesetzliche und tarifliche Bestimmungen zu Pausenzeiten werden eingehalten.
o Die Dauer der Ruhepausen betragt nach sechs Stunden Arbeitszeit 30
Minuten und bei mehr als neun Stunden weitere 15 Minuten
» Ruhezeiten von mindestens ununterbrochenen 11 Stunden werden
eingehalten.
Privat bedingte Arbeitsunterbrechungen gelten nicht als Arbeitszeit.

Das Verbot der Arbeit an Sonn- und Feiertagen sowie wahrend des Urlaubs und bei
Krankheit wird eingehalten.

Die Beschaftigten missen auflerhalb der Dienstzeit nicht erreichbar sein (E-Mail,
Handy, Telefon 0. a.).

Der regelmaRige Kontakt zu Vorgesetzten und Kollegen wird gewahrleistet.

Die Unterweisung gemaR § 12 ArbSchG hat stattgefunden und erfolgt regelmaRig.

Erganzungen/Festlegung von Mafinahmen:

Arbeitsmittel (Anforderungen s. Tabelle 1: Anforderungen an mobile Arbeit)

Das Endgerat ist fiir die Arbeitsaufgabe geeignet. 0
Fur die Arbeit gegebenenfalls benétigte zusatzliche Ausstattungen (Bildschirm, O
Tastatur, Maus) sind verflgbar.
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Die Sitzgelegenheit ist fiir die Dauer der mobilen Arbeitszeit geeignet.

Die zur Verfligung stehende Arbeitsflache entspricht dem Endgerat und der
Arbeitsaufgabe.

Es werden keine Arbeitsplatze mit unglinstigen Umgebungsbedingungen (z. B. Larm,
Klima, Staub, zu hohe oder zu geringe Beleuchtung etc.) gewahlt/genutzt.

Die von der Dienststelle bereitgesteliten Arbeitsmittel sind elektrisch geprift und fiir
die Wiederholungspriifung vorgesehen.

Erganzungen/Festlegung von Malnahmen:

Paderborn, den
(Datum, Unterschrift Fiihrungskraft)

Paderborn, den
(Datum, Unterschrift Beschaftigte*r)
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Anlage 5
Anforderungen: Vertraulichkeit, Datenschutz und Informationssicherheit

Bei Mobiler Arbeit gelten die gleichen Anforderungen an den Umgang mit vertraulichen Informationen und
personenbezogenen Daten wie bei der Tatigkeit in der Dienststelle. Da insbesondere das Risiko fiir einen
unberechtigten Zugriff auf zu schiitzende Informationen und Daten durch Dritte auerhalb der Dienststelle
als hoher einzuschatzen ist, mussen spezielle Sicherheitsvorkehrungen getroffen werden. In
Abhangigkeit von der Tatigkeit, dem Schutzbedarf von Informationen und Daten und dem verwendeten
Endgerét ergeben sich deshalb unterschiedliche Erfordernisse, die von Ihnen wahrend der Mobilen Arbeit
strikt einzuhalten sind. Dieses Dokument gliedert sich in folgende Abschnitte:

Inhalt
I. Allgemeine BESHMMUNGEN ........cooviiiiiiiiiiieieiecicei ettt r s s s b s ss b s s ea s b st anas 20
1. DAtENSCRULZIECRL ...t 20
2. Geheimhaltungs- und VertraulichkeitSVereinbarungen .............ccooevrveveeviereicsinese s 20
3; Informationssichemeit . ..o umnnuninnimsmnamnmm R 21
M. Konkisle UmeelrungsiImWEISe. ..o s i A S AT 21
1. SehitzbadarEvon hioimabonery INE DEeN wosasuwammanmesmsmssssmsarpsmss e 21
2. Anforderungen an das mobile Arbeiten fiir alle Bearbeitungsformate...............cocvvueivieiieeniiicniciciennnnns 21
3. Anforderungen an das mobile Arbeiten in Abhangigkeit von Endgeréte-Klassen .............cccoeeveevevcerennene. 22
a. Klassen von IKM-ENAGErAtEN ...........c.oouiuiiiiiiiieieeeieeteis ettt sa s s st es st seasens 22
b. Uberblick iiber die erlaubten BearbeitungSformate ..................cv.eeveerereereeereeseseeeressesseesesssessseesnnes 22
¢.-Anfordenungen fir alle EndgerBle-Klassen. ... smiemmsiaimiii g 22
d. Auflagen bei (mindestens) Schutzbedarf NOMal ... 23
e. Zusatzliche Auflagen bei mindestens Schutzbedarf hoch............cc.ovcuevieieiiecciccccccec e, 24
f. Zusatzliche Auflagen bei Schutzbedarf SEhr HOCH ..........c.cvivivieiiicecee et 24
B TOIOINIG uscticissisinssisicinisiiisinmamnmasrsnermntasssosvass retussmamemaras esnamimassos 3w om Gra o e TR SRS EHR SR A S SR TRE S 25
5. Informationssicherheitsvorfalle und Meldung der Verletzung des Schutzes personenbezogener Daten..... 25
1. ANSPrEChPAMNErtiNNEN .......cccciiireiriniererrietsinsrensiseesssestsssssssesesssseseneenssensessssssssssssnssassesssesssassssseneses 25
IV. Weitere Informationen und AnIBIUNGEN ............c.cveviiuieeieieesieccectcs et seseeeasessesesereseesese e s e 26
VL BOIBIN cv0oscunsss sonssomsmssmsnsysvismsvsmesmsssmssmssss oS vasw o A A L PSR S e B v 26
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. Allgemeine Bestimmungen

1. Datenschutzrecht

Fur den Umgang mit personenbezogenen Daten sind die Grundsatze der Datenschutz-Grundverordnung
(DS-GVO) zu wahren; sie sind in Art. 5 Abs. 1 DS-GVO festgelegt und beinhalten im Wesentlichen
folgende Verpflichtungen:

Personenbezogene Daten missen:

a) auf rechtmaRige und faire Weise, und in einer fiir die betroffene Person nachvollziehbaren Weise
verarbeitet werden (,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz®);

b) fir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirffen nicht in einer mit
diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden (,,Zweckbindung®);

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung
notwendige Mal beschrankt sein (,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen
Mafinahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer
Verarbeitung unrichtig sind, unverziiglich geléscht oder berichtigt werden (,,Richtigkeit®);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange
ermoglicht, wie es fir die Zwecke, fir die sie verarbeitet werden, erforderlich ist
(»Speicherbegrenzung®);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen
Daten gewahrleistet, einschlielich Schutz vor unbefugter oder unrechtmagiger Verarbeitung und
vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstorung oder unbeabsichtigter Schadigung
durch geeignete technische und organisatorische MaRnahmen (,Integritit und
Vertraulichkeit").

Insbesondere fir sensible personenbezogene Daten und Beschéftigten- bzw. Personaldaten sind
zusatzliche Anforderungen zu beachten. Diese sind beispielsweise festgelegt in Art. 9 DS-GVO, § 18 des
Landesdatenschutzgesetzes ~ Nordrhein-Westfalen (DSG NRW) sowie weiteren Regelungen,
insbesondere in den §§ 83 ff. des Landesbeamtengesetzes Nordrhein-Westfalen (LBG NRW). Die
Gesamttexte der DS-GVO, des DSG NRW sowie des LBG und weiterer relevanter Gesetze finden Sie
auf den Seiten der Stabsstelle Datenschutz.

2. Geheimhaltungs- und Vertraulichkeitsvereinbarungen

An der Universitit Paderborn werden in unterschiedlichen Kontexten haufige sogenannte
Geheimhaltungs- oder Vertraulichkeitsvereinbarungen geschlossen (z. B. mit Drittmittelgebem oder
Industriepartnern). Geheimhaltungsbediirftige oder vertrauliche Informationen sind im Regelfall
Informationen, die als vertraulich gekennzeichnet oder aus den Umstanden heraus als vertraulich
anzusehen sind, insbesondere Informationen (iber betriebliche Ablaufe, Geschaftsbeziehungen, Know-
how und solche Informationen, die von ahnlicher Natur sind. Vertrauliche Informationen kénnen auch
solche sein, die im Einzelfall nicht den Anforderungen eines Geschaftsgeheimnisses im Sinne des
Gesetzes zum Schutz von Geschaftsgeheimnissen (GeschGehG) entsprechen: fermer kdnnen sie
personenbezogenen sein, miissen es aber nicht.

Ob und wie weit sich im Rahmen der dienstlichen Tatigkeit Einschrankungen an den Umgang mit
Informationen und Daten beim Mobilen Arbeiten aus Geheimhaltungs- oder Vertraulichkeits-
vereinbarungen ergeben, muss stets individuell berticksichtigt werden.

20



3. Informationssicherheit

Zweck und Ziel der Informationssicherheit ist die Erfullung von gesetzlichen Verpflichtungen und
Auflagen, der Schutz der an der Universitat Paderborn verarbeiteten Informationen, die Aufrechterhaltung
von informationstechnischen Systemen sowie die Vermeidung von materiellen und immateriellen
Schaden fir die Universitat Paderborn sowie von der Datenverarbeitung betroffenen Personen und
Organisationen. Die Informationssicherheit ist eine Grundvoraussetzung zur Sicherstellung von
Vertraulichkeit und Datenschutz.

Mafgeblich fir die Mobile Arbeit an der Universitat Paderborn sind der BSI-Grundschutzstandard 200-2
sowie das IT-Grundschutz-Kompendium des BSI (Bundesamt fiir Sicherheit in der Informationstechnik,
https://www.bsi.bund.de) in den jeweils aktuellen Fassungen. Die entsprechenden Module sind im
Anhang aufgefihrt.

Il. Konkrete Umsetzungshinweise

Die folgenden Seiten fassen die wesentlichen Anforderungen an den Umgang mit vertraulichen
Informationen und personenbezogenen Daten bei Mobiler Arbeit zusammen. Die Anforderungen
unterscheiden sich nach dem Schutzbedarf von Informationen und Daten und nach Endgerate-Klassen.

1. Schutzbedarf von Informationen und Daten

In Abhangigkeit von der Arbeitstatigkeit und dem Schutzbedarf von Informationen und Daten ergeben
sich die nachfolgenden IT-Sicherheitsvorgaben, die in drei Schutzkategorien unterteilt sind (siehe
Definition von Schutzbedarfsklassen der Universitat Paderborn):

1. Schutzbedarf ,normal”: Eine unberechtigte Weitergabe und/oder Offenlegung hatte begrenzt
negative Auswirkungen fiir die Universitat Paderborn sowie fiir das informationelle
Selbstbestimmungsrecht betroffener Personen

2. Schutzbedarf ,hoch": Eine unberechtigte Weitergabe und/oder Offenlegung hétte erhebliche
Auswirkungen fiir die Universitat Paderborn sowie fiir das informationelle
Selbstbestimmungsrecht betroffener Personen

3. Schutzbedarf ,sehr hoch*: Eine unberechtigte Weitergabe und/oder Offenlegung hétte
existenzbedrohende Auswirkungen fiir die Universitat sowie fiir das informationelle
Selbstbestimmungsrecht betroffener Personen.

Die Vorgaben eines hoheren Schutzniveaus schlieBen alle Vorgaben aus den niedrigeren Niveaus mit
ein. Bei Unklarheiten beziiglich der Schutzkategorie der Daten ist das Informationssicherheitsteam und
—im Fall personenbezogener Daten - der*die Datenschutzbeauftragte der Universitat Paderborn zu
befragen, dessen*deren Einschatzungen mafRgebend sind.

2. Anforderungen an das mobile Arbeiten fiir alle Bearbeitungsformate

Vertrauliche Informationen und personenbezogene Daten, die Gegenstand der dienstlichen Tatigkeit
sind, sind bei Mobiler Arbeit so zu schiitzen, dass ein unbefugter Zugang zu und ein unberechtigter Zugriff
auf die Informationen und Daten durch Dritte (auch Familienangehérige) wirksam verhindert wird.
Offentliche Orte wie z. B. Zugabteile, Cafés und Griinanlagen sind daher fiir die Mobile Arbeit nur bedingt
geeignet und erfordern wirksame SchutzmaRnahmen.

Dienstliche Originalunterlagen verbleiben in den Raumen der Universitat Paderborn. Bei dienstlicher
Notwendigkeit konnen nach Absprache mit dem*der Vorgesetzten Originale oder Kopien in die Mobile
Arbeit mitgenommen werden. Originale sind gemaR der Absprache auf einem sicheren Transportweg in

die Raume der Universitat Paderborn zuriickzubringen. Kopien mit vertraulichen Informationen und/oder
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personenbezogenen Daten sind nach Abschluss der Arbeiten in der Dienststelle datenschutzkonform zu
vernichten. Eine datenschutzkonforme Vernichtung dienstlicher Unterlagen wird regelmaRig durch die
Zentralverwaltung der Universitat Paderborn (Dezernat 5) organisiert.

Dienstliche Unterlagen (einschlieBlich Datentrager) miissen geschiitzt aufbewahrt werden. Der Transport
von dienstlichen Unterlagen sollte nur in geschlossenen Behaltern vorgenommen werden.

3. Anforderungen an das mobile Arbeiten in Abhangigkeit von Endgerate-Klassen

a. Klassen von IKM-Endgeraten
Folgende Klassen von Endgeraten werden unterschieden

1. Stationarer (dienstlicher) Biiroarbeitsplatz in den Auspragungen
a. Komplett von einer IT-Abteilung betrieben und gepflegt
b. Teilweise (sicherheitsrelevante Dinge) von einer IT-Abteilung betrieben und gepflegt,
dokumentierte zusatzliche Rechte sind an den*die Nutzer*in vergeben
c. Selbst administrierte Gerate
2. Mobile (dienstliche) Endgerate in den Auspragungen
a. Komplett von einer IT-Abteilung betrieben und gepflegt
b. Teilweise (sicherheitsrelevante Dinge) von einer IT-Abteilung betrieben und gepflegt,
dokumentierte zusatzliche Rechte sind an den*die Nutzer*in vergeben
c. Selbst administrierte Gerate
3. Private Gerate (immer in der Auspragung des selbstadministrierten Gerates)

b. Uberblick tiber die erlaubten Bearbeitungsformate

Schutzbedarf Schutzbedarf Schutzbedarf sehr
normal hoch hoch
2 a Erlaubt Erlaubt Erlaubt mit
Auflagen

b Erlaubt Erlaubt mit
Auflagen
c Erlaubt mit Erlaubt mit
Auflagen Auflagen
3 Erlaubt mit
Auflagen

c. Anforderungen fiir alle Endgeréate-Klassen
Fir alle Gerate gelten folgende Anforderungen:

o Es muss ein aktuelles Betriebssystem jeweils mitsamt aller aktuellen Sicherheitsupdates
installiert sein. Updates sind automatisiert zu installieren. Genutzte Software ist ebenfalls aktuell
zu halten.

e Erforderlich ist ein installiertes Virenprogramm (sofern moglich, bei Windows 10 integriert), das
das Gerat regelmaRig Gberpriift.

» Notwendig ist zusatzlich eine installierte und aktivierte Firewall (sofern méglich, bei Windows 10
integriert).

*  Der Zugriff auf das Gerat muss durch Passwort, PIN oder einen anderen Zugriffschutz gesichert
sein.
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Der genutzte Benutzeraccount darf keine Administratorenrechte besitzen.

Datenzugriffe auf die Universitat Paderborn erfolgen grundsatzlich verschliisselt (HTTPS, SSH,
VPN).

Sperrung des Bildschirms beim (kurzzeitigen) Verlassen des Gerates, damit ein unbefugter
Zugriff durch Dritte nicht einfach moglich ist.

Im Falle einer Virus-Infektion des IT-Gerates oder bei einem anderen Sicherheitsvorfall ist
unverziglich die fir die jeweilige Einrichtung verantwortliche technische IT-Betreuungsstelle zu
informieren (siehe Abschnitt 5.) und das Gerat vom Internet zu trennen.

Sofemn private Internet-Anschlisse genutzt werden (WLAN, LAN, LTE, 5G), muss das Gerat
sicher mit dem Netzwerk verbunden werden. WLAN-Netze miissen verschliisselt und mit einem
ausreichend langen und komplexen Passwort versehen sein. Der Anschluss des Gerates durch
ein Netzwerkkabel soll bevorzugt werden.

Netzwerkverbindungen mit 6ffentlichen WLAN-Netzen sollen vermieden werden.

Der Bildschirm soll durch andere Personen nicht direkt einsehbar sein - auch nicht durch
Familienangehdrige oder ein Fenster. Eine Blickschutzfolie fiir den Monitor kann dies
unterstitzen.

Die Nutzung von E-Mail, Cloudspeichem, Videokonferenzanbietern, Messengern und ahnlichen
Diensten erfolgt tber die von der Universitat Paderborn betriebenen und/oder verantworteten
Systeme. Die Nutzung externer Dienste ist nur zuldssig, wenn alle damit verbundenen
datenschutzrechtlichen Anforderungen erfiillt werden.

Bei der Durchfihrung von Videokonferenzen ist darauf zu achten, dass Einblicke in die
Privatsphare vermieden werden. Die Auswahl der Umgebung oder des Raumes, die bzw.
Positionierung der Kamera, die De-Personalisierung der Umgebung oder die Verwendung
virtueller Hintergriinde oder Hintergrundscharfe kdnnen dies unterstiitzen.

d. Auflagen bei (mindestens) Schutzbedarf normal

Private IT-Gerate sollen nur zum Einsatz kommen, sofern aktuell keine dienstlichen IT-Geréate fiir Mobile
Arbeit zur Verfugung stehen. Unabhangig davon, ob private oder dienstliche IT-Geréte fiir Mobile Arbeit
genutzt werden, sind nachfolgende Anforderungen zu erfiillen.

Fur dienstliche Gerate gelten neben den allgemeinen Anforderungen folgende Auflagen:

L

Das Gerat muss sicher aufbewahrt und vor einem unbefugten Zugriff Dritter geschiitzt sein.
Datentrager mussen verschlisselt sein. Aktuelle Smartphones und Tablets erfiillen diese
Anforderung ab Werk.

Es darf keine private Hardware (z. B. externe Festplatten oder USB-Sticks) angeschlossen
werden, ausgenommen Drucker und Scanner.

Dateien auf dem Gerat, die Arbeitsergebnisse sind, miissen spatestens zum Ende des

Arbeitstages auf ein Laufwerk oder System der Universitat Paderborn iibertragen werden, um
Datenverlust zu vermeiden.

Fir private Gerate gilt weiterhin:

Es sollen keine dienstlichen Dateien auf dem Gerét gespeichert werden. Uber eine Fernzugriffs-
Verbindung ist das Arbeiten auf Rechnem in der Universitat Paderborn von der Ferne maglich
und die in den Dateien gespeicherten Informationen und Daten verbleiben somit innerhalb der
Universitat Paderborn. Die jeweils zustandige verantwortliche technische Betreuungsstelle stellt
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eine remote-Umgebung (Virtual Desktop Infrastructure 0.3.) fiir das sichere Arbeiten aus der
Ferne bereit.

o Falls ein Fernzugriff nicht moglich ist, diirfen private und dienstliche Dateien sich nicht mischen.
Alle dienstlichen Dateien missen in einem separaten Ordner (mit Unterordnem) gespeichert
werden. Dieser Ordner soll verschlisselt sein. In diesen Ordnem diirfen keine privaten Dateien
abgelegt werden. Werden dienstliche Dateien gespeichert muss das Gerat sicher aufbewahrt und
vor einem unbefugten Zugriff Dritter geschiitzt sein.

e. Zusatzliche Auflagen bei mindestens Schutzbedarf hoch

Die Nutzung privater Hard- und Software ist fiir die Bearbeitung dienstlicher Unterlagen nicht gestattet.
Hiervon ausgenommen sind Drucker und Scanner. Die Nutzung eines Smartphones oder Tablets soll
vermieden werden.

Es gelten folgende zusatzliche Auflagen:

» Die Datentrager (auch USB-Sticks, externe Festplatten) missen verschliisselt sein. Aktuelle
Smartphones und Tablets erfiillen diese Anforderung ab Werk.

o Die Datenverarbeitung muss grundsatzlich dber eine Fernzugriffs-Umgebung erfolgen, damit die
verarbeiteten Daten immer auf Rechner der Universitat Paderborn verbleiben. Hierfiir ist die von
der verantwortlichen technischen IT-Betreuungsstelle bereitgestellte VDI-Umgebung (0.4.) zu
verwenden.

» Falls ein Fernzugriff nicht maglich ist, muss eine VPN-Verbindung auf die notwendigen Laufwerke
genutzt werden.

e Die Nutzung von extemen Cloud-Diensten (wie bspw. E-Mail, Cloudspeichern,
Videokonferenzanbietern, Messengem) ist nur in Ausnahmefllen erlaubt, sofern die Dateien
verschlisselt oder pseudonymisiert werden und alle weiteren damit verbundenen
datenschutzrechtlichen Anforderungen erfiillt werden.

f. Zusatzliche Auflagen bei Schutzbedarf sehr hoch
Der Nutzerzugriff auf dienstliche Unterlagen darf ausschlielich mit iber von der zustandigen IT-Abteilung
gepruften und verwalteten dienstlichen IT-Geraten (Notebook oder PC) erfolgen.

Es gelten folgende zuséatzliche Auflagen:

o Die Datenverarbeitung darf ausschlieflich (ber eine vom Universitatsrechenzentrum
bereitgestellte VDI-Umgebung oder andere Remote-Lésung erfolgen. Der Zugriff soll wenn
maglich Uber eine Zweifaktor-Authentifizierung gesichert sein.

 Ein Datenaustausch darf nur in dem MaR stattfinden, welches auch innerhalb der Dienststelle
gestattet ist.

* Die Nutzung von E-Mail, Cloudspeichem, Videokonferenzanbietern, Messengern und hnlichen
Diensten erfolgt ausschlieRlich tiber die von der Universitat Paderbom betriebenen und/oder

verantworteten Systeme. Die Nutzung extemner, nicht von der Universitat Paderborn
verantworteten, Dienste ist nicht zulassig.
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4. Telefonie
Fur die telefonische Weiterleitung und/oder Offenlegungen von vertraulichen Informationen und
personenbezogenen Daten gelten die 0.a. Anforderungen und Auflagen sinngemaR. Zur Unterstiitzung
Mobiler Arbeit wird ber die Telefonanlage der Universitdt Paderborn folgende Funktionalitat
bereitgestellt:

Die Weiterleitung der dienstlichen Rufnummer sollte eingerichtet werden
Rufnummern der eingehenden Anrufe sind regelmaRig zu léschen

Private Rufnummern sollten bei ausgehenden Anrufen unterdriickt werden
Soft-Clients sollten nur auf dienstlichen Geraten installiert werden

5. Informationssicherheitsvorfalle und Meldung der Verletzung des Schutzes personenbezogener Daten
Erkannte Informationssicherheitsvorfalle/Datenschutzverletzungen oder belastbare Hinweise darauf sind
unverziglich der Dienststelle und dem*der Datenschutzbeauftragten der Universitat Paderborn zu
melden. Eine Kontaktaufnahme sollte insbesondere bereits dann erfolgen, wenn die Annahme besteht,
dass die Vertraulichkeit von Informationen und Daten, gefahrdet sein kann und/oder dass Dritte unbefugt
Zugriff oder Zugang zu vertraulichen Informationen und/oder personenbezogenen Daten haben oder
hatten (bspw. ein gestohlenes/verlorenes Notebook, eine gestohlene/verlorene Tasche mit Datentragern
und/oder dienstlichen Papierdokumenten etc.). Festgestellte Sicherheitsliicken sind der Dienststelle
ebenfalls sofort anzuzeigen.

Die Meldung erfolgt (iber das Ticketsystem der Universitat Paderborn unter
https://www.uni-paderborn.de/universitaet/informationssicherheit/informationssicherheitsvorfall/.

lIl. Ansprechpartner*innen
Angelegenheit Zustandige Stelle Kontaktdaten
Fragen zum Datenschutz Stabsstelle Datenschutz | datenschutz@upb.de
Fragen zur Stabsstelle informationssicherheit@upb.de
Informationssicherheit Informationssicherheit
Informationssicherheitsvorfall/ | Vorfallteam vorfall@upb.de
Verletzung des Schutzes
ersonenbezogener Daten
Technischer Support IMT imt@upb.de
Dezernat 6 it-service@zv.uni-paderborn.de
Datenschutzkonforme Dezernat 5 altakten-datenschutz@zv.upb.de
Aktenvernichtung *
*keine Anlaufstelle fiir allgemeine
Informationen zum Thema Altakten
Datentragerentsorgung Dezernat 5 Datentraegerentsorgung@zv.uni-
paderborn.de
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IV. Weitere Informationen und Anleitungen

Information Link
Daten sicher https:/hilfe.uni-paderborn.de/Daten_sicher aufbewahren
aufbewahren

Daten sicher teilen | https:/hilfe.uni-paderborn.de/Daten_sicher _teilen
Dateiverschliisse- https:/hilfe.uni-paderborn.de/Dateiverschliisselung einsetzen

lung einsetzen

Netzwerkspeicher | https:/hilfe.uni-paderborn.de/Netzwerkspeicher
Sciebo https://hilfe.uni-paderborn.de/Sciebo

Signierte E-Mails https:/hilfe.uni-paderborn.de/Signierte _E-Mails
Schutzbedarf https://www.uni-

Informationsklassen | paderborn.de/fileadmin/informationssicherheit/20200702_Schutzbedarf_Informationsklassen_v1.pdf
Richtlinie Sciebo- | https://www.uni-paderborn.de/fileadmin/informationssicherheit/20200702_Richtlinie_Sciebo_v1.pdf
Nutzung

V. Anhang

Aus dem BSI-Standard werden die folgenden Module zzgl. aller dort verwiesenen Module zugrunde
gelegt:

e CON 2 Datenschutz

e CON 3 Datensicherungskonzept

e CON 7 Informationssicherheit auf Auslandsreisen,
e CON 6 Loschen und Vernichten

e CON 9 Informationsaustausch

o INF 1 Gebaude,

o INF 8 Hauslicher Arbeitsplatz,

o INF 9 Mobiler Arbeitsplatz,

e NET3.3VPN,

o OPS 1.24 Telearbeit,

e OPS 2.2 Cloud Nutzung

e SYS 2.1 Aligemeiner Client,

SYS3.1 Laptops,

SYS 3.2.1 Aligemeine Smartphones und Tablets,
SYS 3.3 Mobiltelefon

SYS 4.1 Drucker, Kopierer und Multifunktionsgerate
SYS 3.4 Mobile Datentrager,

DER 2.1 Behandlung von Sicherheitsvorfallen
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