Verzeichnis von Verarbeitungstätigkeiten
(gem. Art. 30 Abs. 1 DSGVO) (Formular-Version 2.0, 6.6.2019)

	
	Lfd. Nummer
	

	Benennung
	



Vorblatt
Angaben zum Verantwortlichen
	Name
	Universität Paderborn

	
	Die Universität Paderborn ist eine vom Land getragene, rechtsfähige 
Körperschaft des Öffentlichen Rechts. Sie wird vertreten durch die 
Präsidentin / den Präsidenten.

	Adresse
	Warburger Straße 100
33098 Paderborn

	Telefon
	05251 60-2560

	E-Mail
	praesidentin@upb.de

	Web
	www.uni-paderborn.de



Kontaktdaten der/des Datenschutzbeauftragten
	Adresse
	Universität Paderborn
Datenschutzbeauftragter
Warburger Straße 100
33098 Paderborn

	Telefon
	05251 60-2400

	E-Mail
	datenschutz@uni-paderborn.de



[image: ]
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Verzeichnis von Verarbeitungstätigkeiten
(gem. Art. 30 Abs. 1 DSGVO)

	
	Lfd. Nummer
	

	Benennung
	



Hochschulinterne Kontaktdaten
	Verantwortliche Fachabteilung
	

	Fachlicher Ansprechpartner
	

	Telefon
	

	E-Mail
	

	Technischer Ansprechpartner
	

	Telefon
	

	E-Mail
	



Datenschutzbeauftragter
	Name
	Andreas Brennecke

	Telefon
	[bookmark: _Hlk535408375]05251 60-2400

	E-Mail
	datenschutz@uni-paderborn.de



Änderungshistorie
	Version
	geändert am
	Kapitel
	Änderungsgrund
	Bearbeitung

	0.9.3
	14.12.2018
	D
	TOMs überarbeitet, Anmerkungen aus Projekt DSMS
	Brennecke

	[bookmark: _GoBack]2.0
	6.6.2019
	
	Löschregeln vereinfacht, Anlagenverzeichnis eingefügt
	Klapper/Brennecke

	
	
	
	
	

	
	
	
	
	



[image: ]
[image: ]
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Verzeichnis von Verarbeitungstätigkeiten
(gem. Art. 30 Abs. 1 DSGVO)
Angaben zur Verarbeitungstätigkeit
	
	Lfd. Nummer
	Klicken zur Eingabe.
	Benennung
	Klicken um Benennung einzugeben.
	Datum der Einführung
	

	Datum der Änderung
	

	
	☐ Neue Verarbeitungstätigkeit
	☐ Änderung einer bestehenden Verarbeitungstätigkeit



[bookmark: _Ref517696664]Angaben zum mit dem Verantwortlichen gemeinsam Verantwortlichen
(Art. 26, Art. 30 Abs. 1 S. 2 lit. a DSGVO)
Dieser Abschnitt ist nur auszufüllen, wenn ein Vertrag zur gemeinsamen Verantwortlichkeit mit hochschulexternen Organisationen nach Art. 28 DSGVO geschlossen wurde!
	Organisation
	

	Adresse
	

	Telefon
	

	E-Mail
	



Zweck(e) und Rechtsgrundlage(n) der Verarbeitung
(Art. 30 Abs. 1 S. 2 lit. b sowie Art. 5 Abs. 1 lit. a i.V.m. Art.6 Abs.1 DSGVO)
	kurze Beschreibung der Verarbeitung 
(was wird gemacht?)
	








	[bookmark: _Ref517696675]Zweck(e)
	Rechtsgrundlage
	Erläuterung / Konkretisierung der Rechtsgrundlage

	
	Erforderlichkeit für eine Aufgabe, die im öffentlichen Interesse liegt oder in Ausübung öffentlicher Gewalt erfolgt 
(Art. 6 Abs. 1 lit. e)
	Nennung der konkretisierten Rechtsgrundlage (bspw. HG NRW, Ordnung der Hochschule, …) andernfalls Beschreibung der übertragenen Aufgabe inkl. Begründung der Erforderlichkeit:


	
	Erforderlichkeit zur Erfüllung einer rechtlichen Verpflichtung
(Art. 6 Abs. 1 lit. c)
	Nennung der rechtlichen Verpflichtung:




	
	Einwilligung in die Verarbeitung 
(Art. 6 Abs. 1 lit. a)
	☐ Einwilligungserklärung in Anlage Nr. 
☐ Verweis auf Einwilligungserklärung


	
	Erforderlichkeit zur Erfüllung eines Vertrags 
(Art. 6 Abs. 1 lit. b)
	☐ Vertrag in Anlage Nr. 
☐ Verweis auf Vertrag
☐ Erläuterungen zum Vertrag:


	
	Erforderlichkeit zur Wahrung der berechtigten Interessen (nicht für Behörden in Erfüllung ihrer Aufgaben vorgenommene Verarbeitungen) 
(Art. 6 Abs. 1 lit. f)
	Begründung des berechtigten Interesses/ 
Ergebnis der Prüfung der Verhältnismäßigkeit:

	
	Erforderlichkeit zum Schutz lebenswichtiger Interessen 
(Art. 6 Abs. 1 lit. d)
	Welche Interessen werden geschützt?






[bookmark: _Ref517699394]Beschreibung der Kategorien von personenbezogenen Daten
(Art. 30 Abs. 1 S. 2 lit. c)
Hinweis: Die laufende Nummer (Lfd. Nr.) dient dazu bei komplexeren Verarbeitungen den einzelnen Kategorien personenbezogener Daten im Folgenden die Kategorien betroffener Personen (4), Löschfristen (5) und die Kategorien von Empfängern (6) zuzuordnen.
	Lfd. Nr. 
	Kategorien personenbezogener Daten

	
	

	
	

	
	

	
	

	
	



	Werden besondere Kategorien personenbezogener Daten (Art. 9) verarbeitet?
	☐ Ja / ☐ Nein

	Lfd. Nr. 
	Besondere Kategorien personenbezogener Daten 

	
	

	
	


[bookmark: _Ref530655934]Beschreibung der Kategorien betroffener Personen
(Art. 30 Abs. 1 S. 2 lit. c)
	Lfd. Nr. aus 3
	Kategorien betroffener Personen

	
	Mitglieder der Hochschule
     ☐ Professoren / Dozenten
     ☐ Beschäftigte
     ☐ Studierende
     ☐ 
…

	
	Gäste
     ☐ Gastdozenten
     ☐ gastweise an der Hochschule tätige Personen
     ☐ Kooperationspartner
     ☐ Ehemalige (Alumni, Emeriti)
     ☐ 
…

	
	Geschäftspartner
     ☐ Kontaktpersonen an anderen Hochschulen 
     ☐ Kontaktpersonen der Lieferanten 
     ☐ Kontaktpersonen der Auftraggeber 
     ☐ 
…

	
	Datenverarbeitende Personen
☐ Systemverwalter (Fachadministrator, Administrator)
☐ externe IT-Betreiber
☐ Bearbeiter der personenbezogenen Daten (Sachbearbeiter, Sekretäre, …)
☐ 
…

	
	Weitere
☐ Bewerber auf Studienplätze
☐ Stellenbewerber 
☐ Tagungs- / Konferenzteilnehmer
☐ Studienteilnehmer / Probanden
☐ Schüler 
☐ Nutzer von Webseiten / öffentlichen Diensten der Hochschule
☐ 
☐ 
☐ 
…



[bookmark: _Ref525717242]Fristen für die Löschung der verschiedenen Datenkategorien
(Art. 30 Abs. 1 S. 2 lit. f)
Anm.: Daten sind dann zu löschen, wenn sie für die Erfüllung des Zwecks nicht mehr erforderlich sind und wenn darüberhinausgehend keine gesetzlichen Aufbewahrungsfristen gelten.
	☐ Ein Löschkonzept wird in einem eigenen Dokument (Anlage oder Verweis):


☐ Es gelten die folgenden Löschregeln:

	
	Löschregeln für die Datenkategorien (Abschnitt 3.)

	Lfd. Nr. aus 3
	Startzeitpunkt des Fristlaufs / Auslöser der Frist
(bspw. Erhebung, Semesterende, Exmatrikulation, Beendigung der Rechtsstreitigkeiten, Vertragsende, Abschluss des Forschungsprojekts am …)
	Löschfrist / Zeitraum bis zur Löschung
(bspw. 3 Monate, 1 Jahr)

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


Falls keine Möglichkeit besteht eine konkrete Löschregel anzugeben, sind Kriterien für die Festlegung der Speicherdauer anzugeben.


[bookmark: _Ref509928906]Kategorien von Empfängern, gegenüber denen die personen-bezogenen Daten offengelegt worden sind oder noch werden
(Art. 30 Abs. 1 S. 2 lit. d)
	Lfd. Nr. aus 3
	
	
	
	

	
	☐
	Intern (Zugriffsberechtigte)
	Abteilung(en) / Funktion
	

	
	☐
	Extern
	Empfängerkategorie
	

	
	☐
	Drittland oder internationale Organisation (Kategorie)
	dann weiter mit Pkt. 7
	


[bookmark: _Ref517700230]


[bookmark: _Ref530649718]ggf. Übermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale Organisation 
(Art. 30 Abs. 1 S. 2 lit. e)
Wenn Daten in irgendeiner Weise außerhalb der EU gelangen könnten (z. B. Nutzung eines Cloud-Services oder die Zusammenarbeit mit Unternehmen / Institutionen im EU-Ausland vorliegen) sollte der Datenschutzbeauftragte frühzeitig darüber informiert werden.
	Eine Datenübermittlung an ein Drittland oder internationale Organisation

	☐
	findet nicht statt und ist auch nicht geplant

	☐
	findet wie folgt statt:



	Nennung der konkreten Datenempfänger

	
	☐
	Drittland
	

	
	☐
	internationale Organisation
	

	Sofern es sich um eine in Art. 49 Abs. 1 Unterabsatz 2 DSGVO genannte Datenübermittlung handelt. Dokumentation geeigneter Garantien

	
	☐
	Anerkannter Drittstaat
Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3 DSGVO)

	
	☐
	EU-Standardvertrag(-sklauseln)
Herstellung eines ausreichenden Datenschutzniveaus durch Standarddatenschutzklauseln (Art. 46 Abs. 2 lit. c und d DSGVO

	
	☐
	Aufsichtsbehördlich genehmigter Vertrag 
Herstellung eines ausreichenden Datenschutzniveaus durch verbindliche interne Datenschutzvorschriften (Art. 46 Abs. 2 lit. b i.V.m. 47 DSGVO

	
	☐
	Binding Corporate Rules (BCR)
Herstellung eines ausreichenden Datenschutzniveaus durch genehmigte Verhaltensregeln (Art. 46 Abs. 2 lit. e i.V.m. 40 DSGVO

	
	☐
	Herstellung eines ausreichenden Datenschutzniveaus durch ein Zertifizierungsmechanismus (Art. 46 Abs. 2 lit. f i.V.m. 42 DSGVO)

	
	☐
	Herstellung eines ausreichenden Datenschutzniveaus durch folgende sonstige Maßnahmen (Art. 46 Abs. 2 lit. a, Abs. 3 lit. a und b DSGVO):



	
	☐
	Aufgrund folgenden Ausnahmetatbestand des Art. 49 DSGVO: 
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Weitere Angaben
Welche Personengruppen haben Zugriff auf welche der erhobenen personenbezogenen Datenkategorien?
(Art.5 Abs.1 lit. b, c DSGVO)
	☐ Ein Berechtigungskonzept wird in einem eigenen Dokument beschrieben (Anlage oder Verweis):

☐ Es existieren die folgenden Zugriffsberechtigungen:

	Lfd. Nr. aus B.3
	Zugriffsberechtigte Personengruppen
	Umfang

	
	
	☐ Lesen
☐ Schreiben
☐ Löschen

	
	
	☐ Lesen
☐ Schreiben
☐ Löschen

	
	
	☐ Lesen
☐ Schreiben
☐ Löschen

	
	
	☐ Lesen
☐ Schreiben
☐ Löschen

	
	
	☐ Lesen
☐ Schreiben
☐ Löschen



Transparenz / Informationspflichten
(Art. 5 Abs. 1 lit. a i.V.m. Art. 12ff)
	☐ Die Betroffenen werden mit einem Informationsblatt über die Datenerhebung informiert 
(Anhang oder Verweis):


	☐ Die Betroffenen werden mit einer Online-Datenschutzerklärung über die Datenerhebung informiert; Verweis auf Datenschutzerklärung:

http://...

	☐ Die Betroffenen werden wie folgt informiert





Auftragsverarbeitung
(Art. 28)
	☐ Eine Auftragsverarbeitung findet nicht statt

	☐ Der Auftragsverarbeiter bietet hinreichend Garantien (Art. 28 Abs. 1)

	☐ Ein Vertrag zur Auftragsverarbeitung wurde geschlossen (Anlage oder Verweis):




Angaben zum Auftragsverarbeiter
	Name
	

	Adresse
	

	Telefon
	

	E-Mail
	



Schwellwertanalyse
(Art. 35 Abs. 1)
☐ Eine Schutzbedarfsfeststellung oder Schwellwertanalyse wurde zusammen mit der Informationssicherheit durchgeführt und hat die folgende Risikoeinschätzung ergeben:
	☐ Normales Risiko für die Betroffenen

	☐ Hohes Risiko für die Betroffenen

	☐ Sehr hohes Risiko für die Betroffenen



Datenschutzfolgenabschätzung
(Art. 35)
	☐ nicht erforderlich

	☐ wurde durchgeführt

	mit folgendem Ergebnis 

	☐ hinreichend Maßnahmen zur Bewältigung der Risiken vorhanden

	☐ zusätzliche Maßnahmen wurden ergriffen

	☐ keine Maßnahmen zur Eindämmung des Risikos möglich bzw. es werden keine Maßnahmen ergriffen 

	dann 

	☐ Konsultation der Aufsichtsbehörde (Art. 36) wurde mit folgendem Ergebnis durchgeführt:






Technische und organisatorische Maßnahmen (TOM)
(Art. 30 Abs. 1 S. 2 lit. g i.V.m. Art. 32 Abs.1 DSGVO)
	☐ 	Die Verarbeitung ist geprüft und zertifiziert (bspw. BSI, ISO 27000) (Anhang oder Verweis)
☐ 	Es liegt ein umfassendes Datensicherheitskonzept vor (Anhang oder Verweis)
☐ 	Es liegt eine Beschreibung der für die Verarbeitung getroffenen Maßnahmen vor (Anhang oder Verweis)
☐ 	Es wurden folgende Maßnahmen getroffen 
(Erläutern Sie die zu den vorgegebenen Schutzzielen jeweils getroffenen Maßnahmen)

	Pseudonymisierung personenbezogener Daten



	Verschlüsselung personenbezogener Daten



	Gewährleistung der Vertraulichkeit der Systeme und Dienste



	Gewährleistung der Integrität der Systeme und Dienste



	Gewährleistung der Verfügbarkeit der Systeme und Dienste



	Gewährleistung der Belastbarkeit der Systeme der Systeme und Dienste



	Verfahren zur Wiederherstellung der Verfügbarkeit nach einem physischen oder technischen Zwischenfall



	Verfahren regelmäßiger Überprüfung, Bewertung und Evaluierung der Wirksamkeit der o. g. Maßnahmen





Anlagenverzeichnis
	Anlage Nr.
	Bezeichnung

	
	

	
	

	
	

	
	

	
	




Bestätigung
Hiermit bestätige ich die Richtigkeit der für die Verarbeitungstätigkeit gemachten Angaben

	

………………………………
	

……………………
	

...........................................................

	Name der/des Vertreterin/s 
der verantwortlichen Fachabteilung
	Datum
	Unterschrift
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