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[bookmark: _GoBack]Beispieltabelle für ein Forschungsprojekt, bei dem Probanden an einer Umfrage teilnehmen, deren Daten im Rahmen des Projektes verarbeitet und nach spätestens 10 Jahren gelöscht werden (ist anzupassen)
	Abstrakte Datenverarbeitungsschritte
	Welche konkreten Daten werden wie verarbeitet? 
	Technische und Organisatorische Maßnahmen (TOMs)
	Verantwortliche

	Informierte Einwilligung ggf. nur Information 
	Vorname, Nachname
	separate Speicherung der Einwilligungen, Zugriffsschutz
	W, Y

	Rekrutierung der Studienteilnehmer
	Vorname, Nachname
	Zugriffsschutz der IT-Systeme/Papierdokumente mit Namen der Probanden
	X, Y

	Registrierung der Studienteilnehmer, Pseudonymerzeugung
	Vorname, Nachname, ggf. Kontaktdaten, Pseudonym
	Datentreuhänder einsetzen für Tabelle Pseudonym-Name
	W, X, 

	Datenerhebung
	Pseudonym, Rohdaten der Umfrage (ggf. sensible personenbezogene Daten (Art. 9 DS-GVO -Daten))
	Pseudonymisierung, Zugriffsschutz der Daten, Technische Maßnahmen zum Schutz der Server nach Stand der Technik, Nutzung abgesicherter Endsysteme, …
	W, X, Y

	Datenübermittlung
	Pseudonym, Rohdaten der Umfrage (ggf. sensible personenbezogene Daten (Art. 9 DS-GVO -Daten))
	Nutzung sicherer Protokolle (Verschlüsselung, Stand der Technik, Aktualisierte Softwareversionen), Nutzung abgesicherter Endsysteme, …
	Y

	Datenspeicherung
	Rohdaten der Umfrage (ggf. Sensible personenbezogene Daten (Art. 9 DS-GVO-Daten))
	Zugriff auf die Daten nur durch Projektbeteiligte, ggf. verschlüsselte Ablage der Daten, Sicherung der Speichermedien durch technische Maßnahmen nach Stand der Technik, Nutzung abgesicherter Endsysteme, …
	X, Y

	Auswertung

	Forschungsergebnisse (ggf. sensible personenbezogene Daten (Art. 9 DS-GVO-Daten))
	Zugriff auf die Daten nur durch Projektbeteiligte, Nutzung von aktuellen Softwareversionen von Auswertewerkzeugen, Sicherung der Speichermedien durch technische Maßnahmen nach Stand der Technik, Nutzung abgesicherter Endsysteme, …
	W, X

	Weitergabe, Veröffentlichung und Speicherung in Repositorien
	Anonyme Daten
	Anonymisierung der Daten, Nutzung abgesicherter Endsysteme, …
	W, X, Y



	Löschung
	Vorname, Nachname, ggf. Kontaktdaten, Einwilligung, Rohdaten, nichtanonyme Forschungsdaten
	Löschung der Daten mit Methoden /Programmen nach dem Stand der Technik
	W, X
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